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Primii pasi

e Instalare certificat cloud — Inregistrare cont, autentificare si instalare certificat cloud (ghid
complet, pas cu pas

Functionalitati principale

e Panou de control — Statistici, actiuni rapide si activitate recenta
Semnare documente — Cum semnezi electronic fisiere PDF, XML sau P7S, cu certificat
local sau cloud

e \alidare documente — Cum verifici daca un document semnat este valid si de incredere
Certificate — Vizualizare si gestionare certificate digitale (PKCS#11, Cloud, Windows)
Mesaj securizat — Cum trimiti si primesti mesaje criptate cu atasamente

Configurare

e Setari — Tema, sursa certificate, dispozitive PKCS#11, profile de semnatura vizuald, EUTL,
actualizari

Prezentarea generala a aplicatiei
Aplicatia CERTDIGITAL CDP Client iti ofera urmatoarele functionalitati principale:

Panou de control — Primul ecran pe care il vezi cand deschizi aplicatia. Aici gasesti statistici
(cate documente ai semnat si validat), actiuni rapide pentru semnare, validare sau mesaj securizat,
si activitatea ta recenta.

Semnare — Semnezi electronic documente PDF, XML sau creezi fisiere .p7s. Poti folosi un
certificat de pe token fizic (USB), din Magazinul Windows, sau un certificat cloud. Semnatura poate
include marcaj temporal calificat si o stampila vizuala pe document.

Validare — Verifici daca un document semnat este valid: daca semnaturile sunt de incredere, daca
documentul nu a fost modificat dupa semnare, si poti descarca rapoarte de validare.

Certificate — Vezi si gestionezi certificatele tale digitale, indiferent de sursa lor (token PKCS#11,
Magazin Windows sau Cloud).

Cloud — Gestionezi certificatele cloud CertDigital: creezi cont, instalezi certificate noi, le
inregistrezi in Windows.
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Mesaj Securizat — Criptezi mesaje (cu atasamente) pe care doar destinatarul le poate deschide,
sau decriptezi mesaje primite de la alfii.

Setari — Configurezi aplicatia: tema de culori, sursa certificate, dispozitive hardware, profile de
semnatura vizuala, optimizare EUTL, actualizari si informatii despre versiune.

Structura barei laterale

Bara laterala din stanga aplicatiei contine, de sus in jos:

1.
2.

>

Logo CertDigital

Meniu de navigare: Panou de control, Semnare, Validare, Certificate, Cloud, Mesaj
Securizat, Setari

Selector de limba: Engleza / Romana

Status EUTL: araté dacé Listele de Incredere UE sunt incarcate

Meniu utilizator: numele tau (daca esti autentificat) sau buton de autentificare
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L1 CertDigital

Panou de control

Semnare

Q ¥ B

Validare

Certificate

Cloud

Mesaj Securizat

Setari

® P 0 W

% Limba

O EUTL: 4534 certificate

Gheorghe-Al...
alex.davidoiu@c...

Pentru intrebari sau suport, contacteazé CertDigital la office@certdigital.ro.
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Panou de control

Panoul de control este primul ecran pe care il vezi cand deschizi aplicatia. Aici ai o privire de
ansamblu asupra activitatii tale: statistici, actiuni rapide si activitate recenta.

Cuprins

e Statistici
e Actiuni rapide
e Activitate recenta

Statistici

in partea de sus a ecranului se afl3 trei carduri cu statistici:

e Total Semnate — cate documente ai semnat in total, cu trend procentual fata de luna
trecuta (sageata verde = crestere, rosie = scadere)

o Total Validate — cate documente ai validat in total, cu trend similar

e Certificate Active — numarul de certificate digitale active disponibile
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Panou de control

Bine ai revenit

Total Semnate Total Validate Certificate Active
Toate valide
Actiuni Rapide /v Activitate Recenta

Document validated
@ Semnare Documente Document fara titlu_signed.pdf

acum 1 ore

& Validare Document Document validated

Document fara titlu_signed.pdf

acum 1 ore

ﬁ Mesaj Securizat

Document validated

Document fara titlu_signed.pdf
9 Certificate acum 1 ore

Document validated
Document fara titlu_signed.pdf

acum 1 ore

Document validated
Document fara titlu_signed.pdf

acum 1 ore

Actiuni rapide

in jumatatea stanga a ecranului, sectiunea Actiuni Rapide contine butoane colorate care te duc
direct la functionalitatile principale:

e Semnare Documente (albastru) — deschide sectiunea Semnare
e Validare Documente (verde) — deschide sectiunea Validare

e Mesaj Securizat (galben) — deschide sectiunea Mesaj Securizat
e Certificate (gri) — deschide sectiunea Certificate
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Actiuni Rapide

Q Semnare Documente

@ Validare Document

a Mesaj Securizat

Q Certificate

Activitate recenta

in jumétatea dreapté a ecranului, sectiunea Activitate Recenta afiseaza un jumal cu ultimele
operatii efectuate. Fiecare intrare arata:

e Oconita colorata care indica tipul operatiei: albastru pentru semnare, verde pentru
validare, violet pentru certificate

e Titlul operatiei (ex: "Document semnat")
Descrierea — numele fisierului sau detalii suplimentare

Timpul scurs de la operatie (ex: "Chiar acum", "acum 5 minute", "acum 2 ore")
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Activitate Recenta

Document validated
Document fara titlu_signed.pdf

Document validated
Document fara titlu_signed.pdf

Document validated
Document fara titlu_signed.pdf

Document validated
Document fara titlu_signed.pdf

Document validated
Document fara titlu_signed.pdf

Daca nu ai efectuat inca nicio operatie, vei vedea mesajul "Nicio activitate recenta".

Semnare documente

Sectiunea Semnare iti permite sa aplici o semnatura electronica pe documente PDF, XML sau s&
creezi fisiere .p7s (CMS). Poti folosi un certificat de pe token fizic (PKCS#11), din Magazinul
Windows sau un certificat cloud CertDigital.

Cuprins

Prezentare generala

Pasul 1: Adauga fisierele de semnat

Pasul 2: Selecteaza certificatul

Pasul 3: Configureaza optiunile de semnare
Pasul 4: Semneaza documentele

Semnare cu certificat cloud
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e Rezumatul semnarii

Prezentare generala
Cénd deschizi sectiunea Semnare din meniul lateral, ecranul este impartit in doua zone:

e Zona stanga — aici adaugi fisierele pe care vrei sa le semnezi (prin drag & drop sau

browse)
e Zona dreapta — panoul de configurare: certificat, format semnatura, marcaj temporal,

profil vizual

Semnare Documente

Selecteaza Fisiere

@ Certificat Selecteaza Certificat
&

& Disporzitive PKCS#11

Trage si plaseaza fisierele aici sau click pentru a naviga
Suport pentru PDF, XML si P7S. o~ GHEORGHE-ALEXANDRU DAVIDOIU

0420940401EE900A05795B6E6348

Emitent Expira

0 fisier(e) selectat(e) CERTDIGITAL QUALIFIED CA G4 2026-11-21
[5 Locatie lesire v
Selecteaza Fisiere
[2 Format Semnatura v
Rezolutie Document v

8

[2 Profil Semnatura Vizuala

Implicit v

Pasul 1: Adauga fisierele de semnat

Prin drag & drop

Trage fisierele direct din Explorer (sau Finder) si plaseaza-le in zona marcata cu "Trage si
plaseaza figierele aici sau click pentru a naviga".
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Prin browse

Da click pe aceeasi zona de upload si selecteaza fisierele din dialogul de navigare.

Semnare Documente

Selecteaza Fisiere

&

Trage si plaseaza fisierele aici sau click pentru a naviga
Suport pentru PDF, XML si P7S.

1 fisier(e) selectat(e) Sterge

B Document fara titlu.pdf
8.81KB

Formatele acceptate sunt: PDF, XML si P7S.

Sub zona de upload vezi lista fisierelor adaugate, cu numele, dimensiunea si un buton X pentru a
le sterge individual. Daca vrei sa stergi toate fisierele, apasa butonul Sterge din dreapta contorului.

Pasul 2: Selecteaza certificatul

in panoul din dreapta, sectiunea Certificat iti arata ce certificat este selectat pentru semnare.

Prima data — niciun certificat selectat

Daca nu ai inca un certificat selectat, vei vedea un cadru cu textul "Niciun certificat selectat —
Click pentru a selecta un certificat". Apasa pe el sau pe butonul Selecteaza Certificat din
dreapta.
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© Certificat Selecteaza Certificat

& Dispozitive PKCS#11

Niciun certificat selectat

Click pentru a selecta un certificat

Dialogul de selectare certificat

Se deschide fereastra "Selecteaza Certificat" care afiseaza toate certificatele disponibile din
sursa configurata (vezi Setari > Sursa certificate).

Poti cauta dupa nume, emitent sau numar de serie folosind cadmpul de cdutare din partea de sus.
Fiecare certificat arata: numele detinatorului, emitentul, valabilitatea si un buton Selecteaza.

U Selecteaz3 Certificat

Q Cautd dupd nume, emitent sau numar de serie... > Reimprospateaza lista

GHEORGHE-ALEXANDRU DAVIDOIU © Selectat
NS: 20110420940401EE900A05795B6EG348

£9 EXPIRA
2026-11-21

EMITENT
CERTDIGITAL QUALIFIED CA G4

1 certificat(e) gasit(e) Anulare
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. Sub titlul "Certificat" din panou vei vedea sursa activa: Dispozitive PKCS#11, Magazin
Certificate Windows sau Certificate Cloud. Daca vrei sa schimbi sursa, mergi la Setari >
General > Sursa Certificate.

Certificat de pe token PKCS#11

Daca sursa este setatd pe Dispozitive PKCS#11, la deschiderea paginii de semnare (sau la
apasarea "Selecteaza Certificat") aplicatia iti va cere sa introduci PIN-ul tokenului:

1. Selecteaza dispozitivul din lista dropdown (daca ai mai multe inregistrate)
2. Introdu PIN-ul tokenului
3. Apasa OK

£ Introduceti PIN-ul Token-ului

Introduceti PIN-ul dispozitivului PKCS#11 pentru a accesa
certificatele.

Selectati Dispozitivul

eToken

% eToken
C:\Windows\System32\eTPKCS11.d11

Introdu PIN

(

Anulare

Certificatele de pe token vor fi afisate in dialogul de selectare.

Certificat cloud

Daca sursa este setata pe Certificate Cloud, aplicatia va incarca automat certificatele din contul
tau cloud (trebuie sa fii autentificat — vezi Instalare certificat cloud). Certificatele cloud sunt
marcate cu eticheta Cloud albastra.
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Certificatul selectat

Dupa selectare, certificatul apare intr-un card in panoul din dreapta cu: numele detinatorului,
numarul de serie, emitentul si data de expirare.

@ Certificat Selecteaza Certificat

& Dispozitive PKCS#11

o~ GHEORGHE-ALEXANDRU DAVIDOIU
NS: 20110420940401EE900A05795B6E6348

Emitent Expira
CERTDIGITAL QUALIFIED CA G4 2026-11-21

Pasul 3: Configureaza optiunile de semnare

Sub sectiunea de certificat, ai mai multe panouri configurabile. Fiecare se deschide sau se inchide
apasand pe titlul lui.

Locatie iesire

Implicit, fisierele semnate sunt salvate in aceeasi locatie cu fisierele originale (cu sufix, de ex.
document_signed.pdf). Daca vrei sa le salvezi intr-un alt folder, deschide sectiunea Locatie lesire
si apasa iconita de folder pentru a alege un alt director.
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[= Locatie lesire A
Aceeasi ca fisierul original =
Fisierele vor fi salvate in locatia lor originala.
[2 Format Semnatura v
Rezolutie Document v

5F

[z Profil Semnatura Vizuala

Implicit v

Format semnatura
Sectiunea Format Semnatura iti permite sa alegi intre:

e AUTO (.pdf) — format PAJES, recomandat pentru documente PDF (semnatura este
inclusa direct in fisierul PDF)

e .p7s (CMS) — format CAdES, creeaza un fisier separat .p7s cu semnatura detasata
(functioneaza pentru orice tip de fisier)

Tot aici gasesti optiunea Aplica Marcaj Temporal Calificat — un comutator pe care il poti activa
pentru a adauga un marcaj temporal de incredere la semnatura. Acest lucru dovedeste exact cand
a fost semnat documentul.
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[5 Locatie lesire v
[2 Format Semnatura ~
. @ Auto(pd) | © p7s(EMmS)

O Aplicd Marcaj Temporal Calificat

Adauga un marcaj temporal de incredere la semnatura

Rezolutie Document v

47

[2 Profil Semnatura Vizuala

Implicit v

1] Marcajul temporal calificat foloseste serverul TSA configurat in Setéri > General >
Setari Marcaj Temporal.

Rezolutie document
Sectiunea Rezolutie Document iti permite s& marchezi documentul ca:

o Nesetat — fara rezolutie (implicit)
e APROBAT — documentul este aprobat
e RESPINS — documentul este respins

Aceasta adauga o mentiune vizuala pe stampila de semnatura (daca folosesti profil vizual cu
stampila rotunda).
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[5 Locatie lesire v

2 Format Semnatura v

Rezolutie Document ~
Nesetat APROBAT RESPINS

I

2 Profil Semnatura Vizuala

Implicit v

Profil semnatura vizuala

Sectiunea Profil Semnatura Vizuala iti permite sa alegi un profil care defineste cum arata
semnatura pe documentul PDF. Poti alege intre:

e Implicit — profil predefinit cu stampila rotunda
e Profile personalizate create de tine in Setari > Profile Semnatura

Apasa iconita pentru setarile de profil din dreapta titlului pentru a deschide editorul de profil, unde
poti modifica: pagina pe care apare semnatura, pozitia (stdnga, sus), dimensiunea (latime,
inaltime), tipul de aspect (dreptunghi sau stampila rotunda), si informatiile afisate (organizatie,
data, motiv, efc.).
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Editare Setari Profil x
Default
Pagina
( Prima Pagina \a * Plaseaza semnatura
Pozitie Stanga (px) Pozitie Sus (px) Latime (px) inaltime (px)

350 30 200 200

Aspect Vizual

[ Dreptunghi O Stampila Rotunda

Stampila afiseaza intotdeauna numele semnatarului din certificat. Comutati
campurile aditionale:

Afiseaza Organizatia (din certificat)

Afiseaza Data Semnarii

[ Afiseaza Motivul (dac este furnizat mai jos)

[[) Afiseaza Unitatea Organizationala (din certificat)

[J Afiseaza Titlul / Functia (din certificat)

Motiv Locatie

B Salvare ca Profil Nou Anulare m

Pasul 4: Semneaza documentele

Cu fisierele adaugate, certificatul selectat si optiunile configurate, apasa butonul albastru
Semneaza X Documente din partea de jos a panoului din dreapta.

Semnare Documente

Selecteaza Fisiere

© Certificat Selecteaza Certificat
&
£ Dispozitive PKCS#11
Trage si plaseaza fisierele aici sau click pentru a naviga
Suport pentru PDF, XML si P7S. o~ GHEORGHE-ALEXANDRU DAVIDOIU
NS: 20110420940401EE900A05795B6E6348

Emitent Expira
2 fisier(e) selectat(e) Sterge CERTDIGITAL QUALIFIED CA G4 2026-11-21
B Document fara titlu - with text.pdf
11.47 KB [5 Locatie lesire v
B Document fara titlu.pdf [2 Format Semnatura v
8.81KB
[Z] Rezolutie Document v
[2 Profil Semnatura Vizuala %
Implicit v

[2 Semneaza 2 Documente
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Aplicatia va afisa "Se semneaza..." si va procesa fiecare fisier.

Semnare cu certificat cloud
Daca ai selectat un certificat cloud, procesul de semnare include pasi suplimentari de securitate:

Parola keypair

Imediat dupa ce apesi "Semneaza", aplicatia iti va cere parola keypair-ului — aceasta este parola
pe care ai stabilit-o cand ai instalat certificatul cloud (vezi Instalare certificat cloud > Pasul 3.3).

/2 Semnare Cloud — Parola Keypair

Introduceti parola pentru keypair-ul de semnare cloud
pentru a incepe operatiunea de semnare.

Parola Keypair

(

Anulare

Introdu parola si apasa Continua.

Cod OTP

Dupa verificarea parolei, aplicatia iti va cere un cod OTP (parola unica) trimis pe email. Acest cod
autorizeaza operatia de semnare.
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O Semnare Cloud — Verificare OTP

Introduceti parola unica trimisa pe dispozitivul inregistrat
pentru a autoriza operatiunea de semnare.

Semnare fisier: Document f?r? titlu.pdf

Parola unica (OTP)

Anulare

Deschide emailul si cautd mesajul de la CertDigital
Copiaza codul

Introdu-l in cdmpul Parola unica (OTP)

Apasa Confirma si semneaza

N~

I\ Daca te razgandesti, apasa Anulare — semnarea va fi anulata si fisierele raméan
nesemnate.

Rezumatul semnarii
Dupé finalizarea semnarii, ecranul se schimba si afiseaza un rezumat:

° Semnare Completa — cu cate fisiere au fost semnate cu succes din total
e Lista fisierelor semnate, fiecare cu un buton Deschide Fisier (vizibil la hover)
e Fisierele esuate (daca exista) cu mesajul de eroare
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Semnare Documente

Selecteaza Fisiere

G

Semnare Completa

1 din 1 fisiere semnate cu succes

Fisiere Semnate

@ Document fara titlu.pdf

inapoi la Semnare incepe Lot Nou

De aici poti:

e Apéasa inapoi la Semnare pentru a reveni la ecranul principal
e Apasa Incepe Lot Nou pentru a goli lista si a incepe de la zero

Validare documente

Sectiunea Validare iti permite sa verifici daca un document semnat electronic este valid: daca
semnaturile sunt autentice, daca documentul nu a fost modificat si daca certificatele utilizate sunt
de incredere.

Cuprins

Pasul 1: Adauga documentul de validat
Pasul 2: Porneste validarea

Pasul 3: Interpreteaza rezultatele
Descarcarea rapoartelor
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Pasul 1: Adauga documentul de validat

Deschide sectiunea Validare din meniul lateral. Vei vedea o zona de upload unde poti:

e Trage si plaseaza un fisier direct din Explorer
e Click pe zona pentru a naviga si selecta fisierul

Poti adauga unul sau mai multe documente. Formatele acceptate sunt: PDF semnat, XML semnat,
fisiere .p7s.

Validare Document

Selecteaza Fisier

A

—J

Adauga documente

Selecteaza un document pentru a vizualiza raportul de validare

Dupa ce adaugi fisierele, acestea apar intr-o lista in partea stanga. Selecteaza un fisier din lista
pentru a-i vedea raportul de validare in panoul din dreapta.
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Validare Document

Selecteaza Fisier

@ DOCUMENT VALID 1 Semnaturi
© Integritate: Verificata

T

J

Adaugs documente
@ Document fara titlu_signed.pdf

C:\Users\alex.davidoiu\Downloads\Document fara titlu_signed.pdf

@ Document fara titlu._... SEMNATURI (1)
Valid
@ GHEORGHE-ALEXANDRU DAVIDOIU  valid
® Document far titlu.... TOTAL PASSED
Eroare
Valid

B3 Momentul Semnarii & semnatura

Fri Apr 17 09:16:33 EEST 2026
@ Certificat De incredere

Integritate .
B Detalii certificat J Confirmat
Document
& Detaliat

& Simplu

Pasul 2: Porneste validarea

Validarea porneste automat cand adaugi un fisier. Vei vedea mesajul "Se valideaza

documentul..." pe ecran.

Validare Document

Selecteazé Fisier

&

Adaugéd documente

Document fara titlu_...

2

~

Se valideaza documentul...

1] La prima rulare, aplicatia trebuie s incarce Listele de incredere UE (EUTL) — acest
lucru poate dura un moment. Statusul incarcarii apare in bara laterala, sub selectorul de

limb& (ex: "EUTL: 2.345 certificate”).
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Pasul 3: Interpreteaza rezultatele
Dupa validare, rezultatele apar sub forma de raport vizual. lata ce inseamna fiecare element:

Status general
in partea de sus a raportului vei vedea unul dintre aceste statusuri:

e DOCUMENT VALID (verde) — toate semnaturile sunt valide, documentul nu a fost
modificat

e AVERTISMENT VALIDARE (galben) — documentul are semnaturi, dar pot exista probleme
(certificat expirat, semnatura nedeterminata etc.)

o DOCUMENT INVALID (rosu) — semnatura este invalida sau documentul a fost modificat

@ DOCUMENT VALID

1 Semnaturi
© Integritate: Verificats

@ Document fara titlu_signed.pdf
C:\Users\alex.davidoiu\Downloads\Document fard titlu_signed.pdf

SEMNATURI (1)

& GHEORGHE-ALEXANDRU DAVIDOIU  valid
TOTAL_PASSED

£ Momentul Semnérii @& Semnituri Valid
Fri Apr 17 09:16:33 EEST 2026

& Certificat De incredere

Integritate .
B Detalii certificat @ Confirmat
Document
& Simplu &, Detaliat

Integritate document
Sub statusul general, vei vedea:

e Integritate: Verificatda — documentul nu a fost modificat dupa semnare
e Integritate: Neverificata — documentul ar fi putut fi modificat
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Lista semnaturilor
Pentru fiecare semnatura din document, raportul arata:

Semnat de — numele persoanei care a semnat

Momentul semnarii — data si ora |a care s-a semnat

Certificat — detalii despre certificatul utilizat (emitent, incredere)

Marcaj temporal — daca semnatura include un marcaj temporal verificat
Integritate document — daca aceasta semnatura confirma integritatea

SEMNATURI (1)

& GHEORGHE-ALEXANDRU DAVIDOIU  valid
TOTAL_PASSED

B Momentul Semnirii @ Semnaturs Valid

Fri Apr 17 09:16:33 EEST 2026

) Certificat De incredere
Integritate
© 9 Confirmat

B Detalii certificat Document

Fiecare semnatura are o eticheta de incredere: De incredere (verde) sau Neincredere (rosu), in
functie de daca certificatul este recunoscut in Listele de Incredere UE.

Descarcarea rapoartelor

Sub rezultatele validarii, ai doua optiuni de descarcare:

e Simplu — descarca un rezumat al rezultatelor validarii ca figier PDF
o Detaliat — descarca raportul tehnic complet de validare ca fisier PDF
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@ DOCUMENT VALID PP—

© Integritate: Verificats

@ Document fara titlu_signed.pdf
C:\Users\alex.davidoiu\Downloads\Document fara titlu_signed.pdf

SEMNATURI (1)

& GHEORGHE-ALEXANDRU DAVIDOIU  vaiid
TOTAL PASSED

£ Momentul Semnérii @ Semnatura Valid
Fri Apr 17 09:16:33 EEST 2026

@ Certificat De incredere

Integritate §
B Detalii certificat @ D Confirmat
ocument

& Simplu &, Detaliat

¢ Raportul Simplu este potrivit pentru a demonstra unui tert cd documentul este valid.
Raportul Detaliat este util pentru audituri sau pentru a investiga probleme tehnice.

Daca vrei sa validezi alt document, adauga-| din lista din stdnga sau apasa butonul Adauga
documente.

Certificate

Sectiunea Certificate iti permite s vezi si s& gestionezi certificatele tale digitale. In functie de
sursa configurata in Setari, certificatele pot veni de pe un token PKCS#11, din cloud-ul CertDigital
sau din Magazinul Windows.
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Cuprins

Prezentare generala

Vizualizare certificate — PKCS#11
Vizualizare certificate — Cloud
Lista de certificate

Detalii certificat

Descarca certificat pe token

Prezentare generala

Deschide sectiunea Certificate din meniul lateral. Ecranul afiseaza titlul "Certificatele Mele" si
doua butoane in dreapta:

e Descarca Certificat — deschide dialogul de descarcare a unui certificat nou pe token
e Reimprospateazi (iconita [=]) — reincarca lista de certificate din sursa configurata

Certificatele Mele

Mod Dispozitive PKCS#11

Sursa certificatelor este setatd pe dispozitive PKCS#11
Certificatele de pe dispozitivele inregistrate vor fi disponibile
la semnarea documentelor. Configurati dispozitivele in Setari

> Dispozitive.

Apasati butonul Actualizare pentru a incérca certificatele de

pe dispozitivul PKCS#11.

< Reimprospiteaza

Vizualizare certificate — PKCS#11

Daca sursa de certificate este setata pe Dispozitive PKCS#11, la deschiderea paginii nu se
incarca automat certificatele (pentru a nu solicita PIN-ul fara sa-ti ceri acordul).
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Vei vedea mesajul "Mod Dispozitive PKCS#11" cu indicatia de a apasa butonul Reimprospateaza.
La apasare, aplicatia iti cere:

1. Selecteaza dispozitivul — daca ai mai multe dispozitive PKCS#11 inregistrate
2. Introdu PIN-ul tokenului
3. Apasa OK

£ Introduceti PIN-ul Token-ului

Introduceti PIN-ul dispozitivului PKCS#11 pentru a accesa
certificatele.

Selectati Dispozitivul

Longmai

& Longmai
C:\Windows\System32\crypto pkcsi1.dll

Introdu PIN

(

Anulare

Daca nu ai niciun dispozitiv inregistrat, vei vedea un mesaj care te trimite la Setari > Dispozitive
pentru a adauga unul.

Vizualizare certificate — Cloud

Daca sursa este setata pe Certificate Cloud, aplicatia incearca automat sa incarce certificatele
din contul tau cloud. Trebuie sa fii autentificat — daca nu esti, vei vedea mesajul "Autentificare
necesara".

Certificatele cloud sunt marcate cu eticheta Cloud albastra 1anga numele detinatorului.

1] La apasarea butonului Reimprospéteaza cand sursa este cloud, cache-ul de certificate
este golit si lista se reincarca din server.
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Lista de certificate
Dupa incarcarea cu succes, certificatele apar ca o lista de carduri. Fiecare card afiseaza:

Iconita — scut albastru pentru certificate locale, nor albastru pentru certificate cloud
Numele detinatorului (Common Name) — persoana sau organizatia careia ii apartine
certificatul

Emitentul — autoritatea care a emis certificatul (ex: CERTDIGITAL)

Serie — numarul de serie unic al certificatului

Valid Pana La — data de expirare a certificatului

Status — eticheta verde "Valid" sau rosie "Expirat"

Sunt afisate doar certificatele care nu au expirat.

)

Certificatele Mele

GHEORGHE-ALEXANDRU DAVIDOIU o cioud
CERTDIGITAL QUALIFIED CA G4

Valid Pana La

=] 2029-01-23T08:14:12Z

Serie
o
T 20110420940401DAA9531A8432FF8C12

GHEORGHE-ALEXANDRU DAVIDOIU o cious
CERTDIGITAL QUALIFIED CA G4

Valid Pana La

8 2029-01-27T13:22:15Z

Serie
o
T 201104209404016FA3C3874028E2B1A6

Gheorghe-Alexandru Davidoiu © cioud
CERTDIGITAL QUALIFIED CA G4

o Serie ey Volidpans La
7 20110420940401E@BB830F F373EBO41E 2028-04-16T11:17:26Z

Daca nu se gasesc certificate, vei vedea un mesaj corespunzator sursei: "Niciun certificat gasit in
magazinul Personal" (Windows), indicatii de conectare a tokenului (PKCS#11), sau "Nicio certificat"
(cloud).
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Detalii certificat

Apasa pe un certificat din lista pentru a-i vedea detaliile complete. Aplicatia deschide vizualizatorul
de certificate al sistemului, care afiseaza toate informatiile tehnice: subiect, emitent, valabilitate,
utilizare cheie, extensii etc.

Descarca certificat pe token

Butonul Descarca Certificat din coltul dreapta-sus deschide un dialog care iti permite sa descarci
un certificat nou direct pe tokenul PKCS#11. Procesul are mai multi pasi:

Pasul 1: Introdu codurile
Completeaza cele trei coduri primite de la CertDigital:

e Cod solicitare — codul cererii de certificat
e Cod CSR — codul CSR asociat
e Cod certificat — codul certificatului propriu-zis

Descarca Certificat

Introduceti detaliile certificatului furnizate de CertDigital, apoi
introduceti token-ul hardware pentru a genera perechea de chei
si a descarca certificatul.

Cod solicitare *

[Cod solicitare

Cod CSR * Cod certificat *

Cod CSR Cod certificat

Anulare

Pasul 2: Introdu PIN-ul tokenului

Selecteaza dispozitivul PKCS#11 si introdu PIN-ul pentru a permite operatiile criptografice pe
token.
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Pasul 3: Procesare automata
Aplicatia parcurge automat mai multi pasi:

Validare comanda — verifica codurile cu autoritatea de certificare
Generare CSR — genereaza cererea de certificat pe token
Trimitere CSR — trimite cererea la autoritatea de certificare
Descarcare certificat — descarca certificatul emis

Instalare pe token — instaleaza certificatul pe tokenul PKCS#11

La final, vei vedea confirmarea "Certificat instalat cu succes".

Mesaj Securizat

Sectiunea Mesaj Securizat iti permite sa trimiti mesaje confidentiale criptate (cu atasamente), pe
care doar destinatarul le poate deschide. De asemenea, poti deschide mesaje criptate primite de la
altii.

1] Mesajele criptate sunt salvate ca fisiere .cdpmsg pe care le poti trimite prin orice canal
(email, USB, cloud). Doar persoana care detine certificatul destinatar poate decripta
continutul.

Cuprins

e Prezentare generala
e Compune — Criptare mesaj
e Deschide — Decriptare mesa;
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Prezentare generala
Deschide sectiunea Mesaj Securizat din meniul lateral. Ecranul are doua tab-uri:

e Compune ( /i ) — pentru a crea si cripta un mesaj nou
e Deschide ( /; ) — pentru a decripta un mesaj primit

Y Mesaj Securizat

Cripteaza si trimite mesaje confidentiale cu atasamente

& Compune & Deschide

SUBIECT & ATASAMENTE

B3

MESAJ Trageti fisiere aici sau click pentru a adauga
atasamel

Certificat Destinatar: %, Importa din Fisier © Selecteaza din Magazin

Compune — Criptare mesaj

Tab-ul Compune este impartit in doua coloane: stanga pentru subiect si textul mesajului, dreapta
pentru atasamente.

Pasul 1: Scrie mesajul
Completeaza campurile:

e Subiect — titlul mesajului (obligatoriu)
e Mesaj — textul mesajului propriu-zis (optional)
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SUBIECT

mesaj criptat
MESA)J

un mesaj

Pasul 2: Adauga atasamente (optional)
in coloana din dreapta, zona Atasamente, poti:

e Trage si plaseaza fisiere din Explorer
e Click pe zona de upload pentru a naviga si selecta fisiere

Fisierele adaugate apar intr-o listd cu numele, dimensiunea si un buton X pentru a le sterge.

& ATASAMENTE 2

T

(I
Trageti fisiere aici sau click pentru a adauga
atasamente

[ Document fara titlu - with text.pdf 115KB

[ Document fara titlu.pdf 8.8 KB
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Pasul 3: Selecteaza certificatul destinatarului
in bara de jos a ecranului, langa textul Certificat Destinatar, ai doud optiuni:

e Importa din Fisier — selecteaza un fisier certificat (.cer, .crt, .pem) de pe disc
e Selecteaza din Magazin — alege un certificat din Magazinul de Certificate Windows

Y Mesaj Securizat
Cripteaza si trimite mesaje confidentiale cu atasamente

& Compune & Deschide

SUBIECT @ ATASAMENTE 2

mesaj criptat

MESAJ Trageti fisiere aici sau click pentru a adauga

un mesaj

[ Document fara titlu - with text.pdf 115 k8

[ Document fara titlu.pdf

Certificat Destinatar: ~ (, Importa din Fisier © Selecteaza din Magazin

I\ Sunt acceptate doar certificate emise de CERTDIGITAL. Daca incerci s& importi un
certificat de la alt emitent, aplicatia va afisa un mesaj de eroare.

Dupa selectare, certificatul apare ca un card compact verde cu numele detinatorului, emitentul si
data de expirare.
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Mesaj Securizat
Cripteaza si trimite mesaje confidentiale cu atasamente

& Compune & Deschide

SUBIECT @ ATASAMENTE 2
mesaj criptat
&
MESAJ Trageti fisiere aici sau click pentru a adauga
atasamente

un mesaj

[ Document fara titlu - with textpdf  11.5k8

[ Document fara titlu.pdf 28KB

» GHEORGHE-ALEXANDRU DAVIDOIU . )
Certificat Destinatar: @ e ST @ S T & Cripteazi si Salveaza

Pasul 4: Cripteaza si salveaza

Cu mesajul completat si certificatul selectat, apasa butonul albastru Cripteaza si Salveaza din
dreapta barei de jos.

Aplicatia iti va cere sa alegi unde sa salvezi fisierul .cdpmsg. Numele implicit este bazat pe
subiectul mesajului.

Save As

€ > v AN @ > Aex-Personal >

Organize ~ New folder S T

Name Status Date modified

& Home

2 Gallery I Attachments

S Alex- Personal I Documents

I Pictures

W Desktop B Personal Vault

L Downloads
B Documents

& Pictures

Save as type: | CertDigital Secure Message (*.cdpmsg)

~ Hide Folders
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Dupa salvare reusita, vei vedea mesajul verde "Mesajul a fost criptat si salvat cu succes" si
campurile se vor goli automat.

Trimite fisierul .cdpmsg rezultat destinatarului prin email sau alt canal.

Deschide — Decriptare mesaj
Tab-ul Deschide iti permite sa decriptezi un mesaj securizat primit.
Pasul 1: Selecteaza fisierul .cdpmsg
Ai doua optiuni:
o Trage si plaseaza fisierul .cdpmsg pe zona marcata

e Click pe zona sau pe butonul Selecteaza Fisier si navigheaza la fisierul primit

Mesaj Securizat
Cripteaza si trimite mesaje confidentiale cu atasamente

& Compune & Deschide

Fisier Mesaj Securizat (cdpmsg): [ Selecteaza Fisier ~ Certificat Decriptare:  ©) Selecteaza Certificatul Meu

Trageti un fisier .cdpmsg aici sau click pentru a
naviga

Selectati fisierul mesaj securizat primit

Pasul 2: Selecteaza certificatul tau de decriptare

in bara de sus, langa Certificat Decriptare, apasa Selecteaza Certificatul Meu pentru a alege
certificatul tau din Magazinul Windows.

1] Trebuie sa selectezi certificatul tau (cel corespunzator cheii private cu care a fost
criptat mesajul). Daca expeditorul a criptat mesajul pentru certificatul tau cloud sau de pe
token, ai nevoie de acel certificat specific.
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GHEORGHE-ALEXANDRU DAVIDOIU ) ) )
Fisier Mesaj Securizat (cdpmsg):  [2] mesaj criptatcdpmsg X  Certificat Decriptare: (¢ T L G ED G- AT & Decripteaza si Deschide

Pasul 3: Decripteaza
Apasa butonul Decripteaza si Deschide.
Daca decriptarea reuseste, ecranul se schimba si afiseaza:

e Subiectul mesajului original

e Textul mesajului

e Atasamentele (in coloana din dreapta), fiecare cu un buton Salveaza pentru a le salva pe
disc

Daca decriptarea esueaza (certificat gresit, fisier corupt etc.), vei vedea un mesaj de eroare rosu.

Setari

Sectiunea Setari iti permite sa configurezi aplicatia dupa preferintele tale: tema de culori, sursa de
certificate, optiuni de semnatura, marcaj temporal, dispozitive hardware, profile de semnatura
vizuala, optimizare EUTL si informatii despre versiune.

Cuprins

e Prezentare generala
e Tab-ul General
o Tema
Sursa certificate
Setari semnatura
Setari marcaj temporal
Setari aplicatie
e Tab-ul Dispozitive
o Dispozitive PKCS#11
o Integrare Firefox PKCS#11
e Tab-ul Profile Semnatura

O O O O
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e Tab-ul Avansat
o Strategie incarcare EUTL
o Selectie tari
o Setari avansate

e Tab-ul Noutati

e Tab-ul Despre

Prezentare generala
Deschide sectiunea Setari din meniul lateral. Ecranul contine sase tab-uri:

General — tema, sursa certificate, format semnatura, marcaj temporal, optiuni de aplicatie
Dispozitive — gestionare dispozitive PKCS#11 si integrare Firefox

Profile Semnatura — profile de pozitionare vizuala pentru semnaturile PDF

Avansat — optimizare EUTL (Liste de Incredere UE), cache TSL, timeout, jurnalizare
Noutati — notele de lansare ale aplicatiei

Despre — versiunea aplicatiei, versiuni componente, copyright

Setari

Aplicatie profesionala de semnatura digitala si gestionare certificate.

eneral ispozitive rofile Semnatura TIr Avansat outati espre
B 6 I # Dispoziti &3 Profile Semnaitura it A O Nouts ® b

Tema

Tema Culori

® Implicit (Luminos)
Fundal alb cu text intunecat

o) intunecat
Fundal intunecat cu text luminc

Sursa Certificate

Alegeti de unde se incarca certificatele pentru operatiunile de semnare si criptare.

Dispozitive PKCS#11 «
Foloseste certificatele de pe dispozitivele PKCS#11/Cryptoki inregistrate. Configurati dispozitivele in tab-ul Dispozitive.
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Tab-ul General

Tema
Sectiunea Tema iti permite sa alegi aspectul vizual al aplicatiei:

e [mplicit (Luminos) — fundal alb cu text intunecat
e intunecat — fundal intunecat cu text luminos

Selecteaza optiunea dorita, iar tema se aplica imediat.

Tema

Tema Culori

@ Implicit (Luminos)

Fundal alb cu text intunecat

0O intunecat

Fundal intunecat cu text luminos

Sursa certificate

Sectiunea Sursa Certificate stabileste de unde se incarca certificatele pentru operatiunile de
semnare si criptare. Ai doua optiuni:

e Dispozitive PKCS#11 — foloseste certificatele de pe dispozitivele PKCS#11/Cryptoki
inregistrate (tokenuri USB, carduri inteligente). Configurezi dispozitivele in tab-ul
Dispozitive.

o Certificate Cloud — foloseste certificatele din CertDigital Cloud (KSP). Necesita
autentificare si cod OTP pentru fiecare operatie de semnare.

Sursa Certificate

Alegeti de unde se incarca certificatele pentru operatiunile de semnare si criptare.

Dispozitive PKCS#11 P
Foloseste certificatele de pe dispozitivele PKCS#11/Cryptoki inregistrate. Configurati dispozitivele in tab-ul Dispozitive.

e) Certificate Cloud o

Foloseste certificatele din CertDigital Cloud (KSP). Necesita autentificare si OTP pentru fiecare operatie de semnare.
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» Sursa selectatd aici determina ce certificate apar cand apesi "Selecteaza Certificat" in
sectiunea Semnare.

Setari semnatura
Sectiunea Setari Semnatura contine:

e Format Semnatura Implicit — alege intre:
o PAdES (Semnaturi Electronice Avansate PDF)
o CAdES (Semnaturi Electronice Avansate CMS)
o XAdES (Semnaturi Electronice Avansate XML)
e Director Implicit de lesire — calea unde se salveaza fisierele semnate (dacé nu e
specificat altceva la momentul semnarii)

Setari Semnatura

Format Semné&tura Implicit

PAdES (Semnaturi Electronice Avansate PDF) v

Director Implicit de lesire

C:\Users\Documents\Signed

Setari marcaj temporal

Sectiunea Setari Marcaj Temporal configureaza serverul TSA (Time Stamp Authority) folosit
pentru marcajele temporale calificate:

e URL Server Marcaj Temporal — adresa serverului TSA (ex: https://tsa.certdigital.ro)

e Utilizator si Parola (optional) — credentiale daca serverul TSA necesita autentificare

e Autentificare proprietara CertDigital — activeaza autentificarea speciala SHA256(parola)
pentru TSA-ul CertDigital (ca.certdigital.ro/tsag3/)


http://www.certdigital.ro

-

semneaza Slgl_.ll"

Centrul de Calcul S.A. Targu Jiu, str. Tudor Vladimirescu, nr. 17 Tel 0253.214.767,

fax 0253.213.409

Web: www.certdigital.ro, mail: office@certdigital.ro

Setari Marcaj Temporal

URL Server Marcaj Temporal

https://tsa.certdigital.ro

Utilizator (Optional)

Autentificare proprietara CertDigital
SHA256(parola) pentru TSA-ul CertDigital (ca.cer

tdigital.ro/tsag3/)

Parola (Optional)

1] Marcajul temporal calificat dovedeste exact momentul in care a fost semnat documentul.
Este folosit automat cand activezi optiunea "Aplica Marcaj Temporal Calificat" la semnare.

Setari aplicatie

Sectiunea Setari Aplicatie contine trei comutatoare:

e Deschidere automata descarcari — deschide automat fisierele dupa descércare (ex:

rapoarte de validare)

Actualizare automata — descarcé si instaleaza automat actualizarile aplicatiei
e Pornire la startup — porneste aplicatia automat la deschiderea Windows

Setari Aplicatie

Deschidere automata descarcari
Deschide automat fisierele dupa descarcare

Actualizare automata
Descarca si instaleaza autor

Pornire la startup
Porneste aplicatia la deschi

Tab-ul Dispozitive

Dispozitive PKCS#11

Tab-ul Dispozitive afiseaza lista dispozitivelor PKCS#11 / Cryptoki inregistrate. Acestea sunt
bibliotecile software (.dll pe Windows, .so pe Linux) care permit accesul la tokenuri hardware,

carduri inteligente si HSM-uri.

Daca nu ai niciun dispozitiv inregistrat, vei vedea mesajul "Niciun dispozitiv PKCS#11 inregistrat".
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Dispozitive PKCS#11 / Cryptoki

Inregistrati biblioteci PKCS#11 pentru tokenuri hardware, carduri inteligente si HSM-uri. Aceste dispozitive pot fi utilizate
pentru semnare pe toate platformele.

© Longmai Implicit x
C:\Windows\System32\crypto_pkcs11.d1l

3 Longmai FIPS3 % X
C:\Windows\System32\1m_cryptoide_pkcs11.d1l

“° eToken & x
C:\Windows\System32\eTPKCS11.d11

“? ePass 2003 & x
C:\Windows\System32\eps2003csp11.dll

+ Adauga dispozitiv

Adauga un dispozitiv
Apasa butonul Adauga dispozitiv si completeaza:

1. Nume dispozitiv — un nume descriptiv (ex: "SafeNet eToken", "Gemalto IDPrime")
2. Cale biblioteca — calea completa catre fisierul .dll al driverului PKCS#11. Poti tasta calea
manual sau apasa Rasfoieste pentru a naviga la fisier.

Apasa Salveaza pentru a adauga dispozitivul sau Anulare pentru a renunta.

Nume dispozitiv

SafeNet eToken, Gemalto IDPrime...

Cale biblioteca

C:\Windows\System32\eTPKCS11.d11l B Rasfoieste

Anulare

Gestioneaza dispozitivele
Pentru fiecare dispozitiv din lista poti:

e Seteaza ca implicit (iconita ¥¢) — dispozitivul implicit va fi selectat automat la semnare.
Dispozitivul implicit este marcat cu eticheta "Implicit".
e Sterge (iconita X) — elimina dispozitivul din lista
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Integrare Firefox PKCS#11

Sub lista de dispozitive, sectiunea Integrare Firefox PKCS#11 iti permite sa instalezi driverul de
semnare cloud CertDigital ca modul PKCS#11 in browserul Firefox.

Aceasta permite autentificarea cu certificat digital si semnarea electronica direct din browser.

e Instaleaza in Firefox — instaleaza modulul in toate profilurile Firefox detectate
e Dezinstaleaza din Firefox — elimina modulul din Firefox

Integrare Firefox PKCS#11

Instaleaza driverul de semnare cloud CertDigital ca modul PKCS#11 in Firefox. Permite autentificarea cu certificat digital si
semnarea electronica direct din browser.

ilu
sers\alex.davidoiu\.certdigital-cdp-client\pkcsii\certdigital-ksp-pkcsil.dll

@ default Neinstalat

@ default-release Neinstalat

@ Instaleazi in Firefox

Firefox trebuie repornit dupa instalarea sau dezinstalarea modulului PKCS#11

I\ Firefox trebuie repornit dupa instalarea sau dezinstalarea modulului PKCS#11.
Integrari sistem de operare

Sectiunea Integrari sistem de operare permite activarea integrarilor automate intre aplicatie si
sistemul de operare — sunt afisate doar integrarile compatibile cu sistemul curent.

In prezent, sectiunea include o singura integrare:
Handler URL descarcare certificat (cdcsr://)

inregistreaza aplicatia ca handler de sistem pentru link-urile cdcsr://. Cand un astfel de link este
accesat dintr-un browser, aplicatia se deschide automat si afiseaza dialogul de descarcare
certificat, precompletat cu codurile din URL — fara a fi nevoie sa copiezi manual niciun cod.

Stare afisata:

e Instalat — integrarea este activa, link-urile cdcsr:// deschid aplicatia automat.
e Neinstalat — link-urile nu sunt asociate cu aplicatia.
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Actiuni disponibile (Windows / Linux):

e Instaleaza integrarea — inregistreaza schema cdcsr:/ la nivel de utilizator curent.
e Dezinstaleaza integrarea — elimina asocierea.

Nota pentru macOS: Pe macOS, handler-ul este inregistrat automat la instalarea aplicatiei. Pentru
a schimba handler-ul implicit, folositi System Settings — Default Apps.

Integrari sistem de operare

Integrari automate intre aplicatie si sistemul de operare. Sunt afisate doar integrarile suportate pe sistemul de operare curent.

G Handler URL descarcare certificat cdcsr:// O Instalat

Inregistreaza aplicatia ca handler de sistem pentru link-uri cdc:
deschide automat s f

Cand un astfel de link este accesat dintr-un browser, aplicatia se
5 dialogul de descarcare certificat, precompletat cu codurile din URL.

W Dezinstaleaza integrarea

Tab-ul Profile Semnatura

Tab-ul Profile Semnatura iti permite sa creezi si gestionezi profile de pozitionare vizuala pentru
semnaturile aplicate pe documente PDF.

Daca nu ai niciun profil configurat, vei vedea mesajul "Niciun profil configurat. Creati unul pentru a
pozitiona usor semnaturile vizuale."

Profile Semnatura PP——
Gestionati profilele de pozitionare vizuald pentru semnaturile PDF

Niciun profil configurat. Creati unul pentru a pozitiona usor semnaturile vizuale.
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Creeaza sau editeaza un profil
Apasa pe un profil existent pentru a-| edita, sau creeaza unul nou. Editorul de profil contine:

o Nume Profil — un nume descriptiv (ex: "Semnatura colt dreapta”)
e Pagina — pe ce pagina apare semnatura: Prima Pagina, Ultima Pagina, Toate Paginile sau
Pagina Personalizata
Pozitie Stanga (px) si Pozitie Sus (px) — coordonatele stampilei pe pagina
Latime (px) si inéltime (px) — dimensiunile zonei de semnatura
Semnatura Vizibila — comutator pentru a face semnatura vizibila sau invizibila
Aspect Vizual — alege intre:
o Dreptunghi — format dreptunghiular clasic
o Stampila Rotunda — format circular cu numele semnatarului din certificat

Pentru stampila rotunda, poti activa cdmpuri suplimentare: Organizatia, Data Semnarii, Motivul,
Unitatea Organizationala, Titlul / Functia.

e Motiv si Locatie — informatii optionale incluse in semnatura

Profil Nou Plaseazi semnatura

Nume Profil

New Profile
Pagina
Ultima Pagina v

Pozitie Stanga (px) Pozitie Sus (px)

10 10
Latime (px) inaltime (px)
200 60
Semnitura Vizibila

Aspect Vizual

O Dreptunghi O Sstampila Rotunda
Motiv
Locatie
Anulare Salveaza Profil

Pentru cel mai bun aspect circular la stampila rotunda, foloseste latime si inaltime egale.

i
s
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Apasa Salveaza Profil pentru a salva modificarile. Profilele create aici sunt disponibile in
sectiunea Semnare > Profil semnatura vizuala.

Tab-ul Avansat

Strategie incarcare EUTL

Sectiunea Strategie incarcare EUTL controleaza cum se incarca Listele de incredere UE
(European Union Trust Lists), necesare pentru validarea semnaturilor:

e incarca Toate Tarile — descarci listele de incredere din toate statele membre UE (~3.500
ancore de incredere). Este optiunea completa, dar necesita mai mult timp la pornire.

e incarca Doar Tarile Selectate — alege tari specifice pentru a optimiza timpul de pornire si
utilizarea memoriei.

Strategie incarcare EUTL

® Incarcd Toate Tarlle
Descarcé listele de incredere din toate statele membre UE (~3.500 ancore de incredere)

~ Incarca Doar Tarile Selectate
Alege tari specifice pentru a optimiza timpul de pornire si utilizarea memoriei

Selectie tari
Dacé ai ales "Incarca Doar Tarile Selectate”, apare un panou suplimentar de Selectie Tari cu:

Un contor care arata cate tari sunt selectate din total

Un ca@mp de cautare pentru a filtra rapid dupa nume sau cod
Butoanele Selecteaza Tot si Deselecteaza Tot

Lista tuturor tarilor UE, fiecare cu un checkbox
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Selectie Tari 0 din 27 selectate

Q Cauta tari...

Selecteaza Tot Deselecteaza Tot

Austria
D AT

Belgium
O BE

Bulgaria
G BG

0O :T;‘rioatia

Cyprus
09

Czech Republic
D cz

« Selecteaza cel putin Roménia (RO) pentru a valida semnaturi emise cu certificate
romanesti. Adauga alte tari in functie de nevoile tale.

Setari avansate
Sub strategia EUTL, sectiunea Setari Avansate contine:

e Director Cache TSL — locatia unde sunt stocate local Listele de Servicii de incredere
(doar vizualizare)

e Timeout Validare — timpul maxim de asteptare la validarea documentelor (30, 60 sau 120
secunde)

e Activeaza Jurnalizare Debug — inregistreaza informatii detaliate pentru depanare
Vezi Jurnalele Aplicatiei — deschide folderul cu fisierele de log ale aplicatiei

Setari Avansate

Director Cache TSL

~/.certdigital/dss-tsl-cache
Listele de Servicii de incredere sunt stocate aici pentru performanta

Timeout Validare

30 secunde v

Activeaza Jurnalizare Debug 0O
inregistreaza informatii detaliate pentru depanare

Vezi Jurnalele Aplicatiei
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Tab-ul Noutati

Tab-ul Noutati afiseaza notele de lansare (release notes) ale aplicatiei — un istoric al
modificérilor, functionalitatilor noi si corectiilor din fiecare versiune.

O Note de Lansare

# What's New in CERTDIGITAL CDP Client
> Each section lists which **components** changed. Only changed components are re-downloaded during
auto-update.

> Components: **UI** (interface, ~10MB) - **Backend** (Java cryptography, ~65MB) - **Shell** (Electron,
~200MB, signed) - **Launcher** (updater, ~8MB, signed) - **PKCS#11** (driver, ~5MB, signed)

## Version 1.0.11 (Current)

**Components updated:** Ul - Shell

Istoricul versiunilor pentru CertDigital CDP Client.

Tab-ul Despre
Tab-ul Despre afiseaza:

Logo-ul si numele aplicatiei: CERTDIGITAL CDP Client

Versiunea curenta a aplicatiei

O scurta descriere a aplicatiei

Versiuni Componente — un tabel cu versiunile si hash-urile SHA256 ale componentelor
interne: app, ui, backend, jre, pkcs11, launcher

Versiune Framework DSS — versiunea motorului de semnatura digitala

Informatii de copyright
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Despre CertDigital

CERTDIGITAL CDP Client
Versiune 1.0.11
Aplicatie profesionala de semnatura digitala si gestionare certificate.

Construit cu Electron, React si DSS (Digital Signature Service).

Versiuni Componente

Componenta Versiune SHA256
app 1.0.11 c7ed98ef637f6b12.
ui 1.0.11 0eb59f21cd8637bd.
backend 1.0.11 dd302149e927f012.
jre 21.0.10 9c6f5boeazafc7ba.
pkcs11 1.0.11 7dc@e580126dbses3.
launcher 2026.0.6 -

Versiune Framework DSS: Unknown

© 2026 CertDigital. Toate drepturile rezervate.

1| Detaliile versiunilor componentelor sunt disponibile doar cand aplicatia este lansata prin
launcher-ul CDP Client.
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