Instalarea unui certificat cloud

Acest manual te ghideaza pas cu pas prin procesul de creare a unui cont i instalare al unui
certificat digital cloud in aplicatia CERTDIGITAL CDP Client. Vei parcurge trei etape mari:

1. Tnregistrarea contului — creezi contul tdu pentru certificat cloud
2. Autentificarea — te conectezi la cont
3. Instalarea certificatului — descarci si activezi certificatul cloud

1] Ce este un certificat cloud? Un certificat cloud este un certificat digital stocat in
siguranta pe serverele CertDigital, pe care il poti folosi pentru a semna electronic
documente de pe orice calculator, fara a avea nevoie de un token fizic (USB, card).
Accesul la certificat este protejat prin parola si prin cod de verificare trimis pe email.
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Ce iti trebuie inainte sa incepi

Pentru a putea parcurge procesul, ai nevoie de:

e Aplicatia CERTDIGITAL CDP Client instalata pe calculator
o Aplicatia poate fi descarcata de pe site-ul CertDigital.
Conexiune la internet activa
e Acces la adresa de email cu care ai facut cererea de certificat la CertDigital (foarte
important — pe aceasta adresa vei primi codurile de verificare)
e Trei coduri primite de la CertDigital pe email, dupa ce ai depus cererea de certificat:
o Cod cerere (un cod unic ce identifica cererea ta)
o Cod CSR (un cod asociat cererii de semnare)
o Cod certificat (un cod asociat certificatului)

« Sfat: Daca ai primit pe email un mesaj de la CertDigital cu toate cele trei coduri la un
loc, il poti copia integral si lipi direct intr-unul dintre cdmpuri — aplicatia va recunoaste
automat fiecare cod si il va completa in locul corect.

Pasul 1: inregistrarea contului

inainte s poti instala un certificat cloud, trebuie sa iti creezi un cont de certificat cloud. Daca ai
deja un cont creat, poti sari direct la Pasul 2: Autentificarea.

1.1. Deschide sectiunea Cloud

Porneste aplicatia CERTDIGITAL CDP Client. in meniul din partea stanga (bara laterala),
apasa pe Cloud.

Pentru ca nu esti autentificat, vei vedea ecranul de intdmpinare al sectiunii Cloud, cu titlul
"Autentificare necesara”.

Certificate Cloud

Certificate stocate in cloud-ul CertDigital


https://www.certdigital.ro/descarca-aplicatii-2/

1.2. Apasi "Inregistrare cont nou"

in partea de jos a ecranului, sub intrebarea "Nu aveti incd un cont de certificat cloud?",
apasa butonul Inregistrare cont nou.

Certificate Cloud

Certificate stocate in cloud-ul CertDigital

Autentificare necesara

Va rugam sa va autentificati pentru a accesa certificatele
cloud

Autentificare

Nu aveti inca un cont de certificat cloud?

& inregistrare cont nou

Se va deschide o fereastra nous intitulatd "inregistrare cont nou".

1.3. Completeaza cele trei coduri
in fereastra ai trei campuri obligatorii:

e Cod cerere — codul unic al cererii tale
e Cod CSR — codul asociat cererii de semnare
e Cod certificat — codul asociat certificatului

Copiaza fiecare cod din emailul primit de la CertDigital si lipeste-l in cdmpul corespunzator.

. Sfat rapid: daca lipesti tot blocul de text primit pe email (care contine toate cele trei
coduri), aplicatia le va detecta automat si va completa fiecare cadmp pentru tine.

inregistrare cont nou

Introduceti codul de solicitare furnizat de CertDigital pentru a crea contul de
certificat cloud.

Cod cerere *

[ 04295a56-486¢-4ed6-877f-418740dbc0ad|

Cod CSR * Cod certificat *

Y10FIB N2ZN43W




1.4. Apasi "Inregistrare"

Dupé ce ai completat toate campurile, apasa butonul inregistrare din partea de jos a ferestrei.

Aplicatia va afisa mesajul "Se creeaza contul..." si va crea contul tau pe serverele CertDigital.

inregistrare cont nou

O

Se creeaza contul...

1.5. Seteaza parola contului in browser

Dupa ce contul este creat cu succes, aplicatia va deschide automat o pagina in browser
pentru a seta parola. Vei vedea in aplicatie ecranul "Contul a fost creat cu succes!" cu
urmatorii pasi pe care trebuie sa ii urmezi in browser:

ok oD -

Introdu adresa de email in pagina de autentificare si apasa "Sign In"
Apasa "Am uitat parola” pentru a initia resetarea parolei

Introdu adresa de email si apasa "Submit"

Verifica emailul si urmeaza instructiunile de resetare a parolei

Dupa resetarea parolei, autentifica-te pentru a finaliza inregistrarea

inregistrare cont nou

(*) Contul a fost creat cu succes!

Contul de certificat cloud a fost creat. O pagind de autentificare a fost
deschisa in browser.

Pentru a seta parola, urmati acesti pasi:

1. Introduceti adresa de email in pagina de autentificare si apasati "Sign In"
2. Apasati "Am uitat parola" pentru a initia resetarea parolei

3. Introduceti adresa de email si apdsati "Submit"

4. Verificati emailul si urmati instructiunile de resetare a parolei

5. Dupa resetarea parolei, autentificati-va pentru a finaliza inregistrarea

Trebuie s& utilizati adresa de email inscrisa in certificat. Folosirea unei alte adrese nu va
functiona.

(O Se asteapta finalizarea autentificarii... Anulare




I\ Foarte important: trebuie sa folosesti exact adresa de email inscrisa in certificat.
Daca folosesti o alta adresa, procesul nu va functiona.

intre timp, aplicatia afiseaza "Se asteapta finalizarea autentificarii..." — o rotita animaté care
indica faptul ca aplicatia asteapta sa termini autentificarea in browser.

1.6. Autentifica-te in browser cu parola noua

in browser:
e Introdu adresa ta de email
e Apasa "Sign In", apoi "Am uitat parola"
e Introdu din nou emailul, apasa "Submit"
e Deschide emailul primit de la CertDigital si urmeaza link-ul de resetare
e Alege o parola noua, usor de retinut de tine
e Autentifica-te cu noua parola

Dupa ce te autentifici cu succes in browser, fereastra de inregistrare din aplicatie se inchide
automat. Felicitdri — contul tau este gata!

Pasul 2: Autentificarea in aplicatie

Dupa inregistrare (sau daca ai deja un cont), trebuie sa te autentifici in aplicatie pentru a putea
instala si folosi certificatul cloud.

2.1. Deschide sectiunea Cloud

in meniul lateral, apasa pe Cloud. Daca nu esti autentificat, vei vedea din nou ecranul
"Autentificare necesara”.



Certificate Cloud

Certificate stocate in cloud-ul CertDigital

Autentificare necesara

Va rugam sa va autentificati pentru a accesa certificatele
cloud.

Nu aveti inca un cont de certificat cloud?

&+ Inregistrare cont nou

2.2. Apasa butonul "Autentificare"

Apasa pe butonul albastru Autentificare din mijlocul ecranului.

Certificate Cloud

Certificate stocate in cloud-ul CertDigital

Autentificare necesara

Va rugam sé va autentificati pentru a accesa certificatele
cloud

Nu aveti incd un cont de certificat cloud?

& inregistrare cont nou

2.3. Autentifica-te in browser

Aplicatia va deschide automat o fereastra de browser cu pagina de autentificare CertDigital.
Introdu:

e Adresa ta de email (aceeasi folosita la inregistrare)
e Parola setata la inregistrare

Apoi apasa "Sign In".



[] cerT DIGITAL

" Daca dureaza prea mult sau te-ai razgandit, apasa butonul "Anulare” din aplicatie
(apare langa "Autentificare” in timpul asteptarii).

2.4. Revino in aplicatie
Dupa autentificarea reusita in browser, aplicatia te va recunoaste automat si vei vedea:

e in coltul din stanga-jos al aplicatiei, numele si emailul tau
e In sectiunea Cloud, lista cu certificatele tale cloud (sau un mesaj ca nu ai inca niciun
certificat)

L1 CertDigital Certificate Cloud © lnregistreazi toate in Windows  [EESSRCSISTSSI O Reimprospateazi

Certificate stocate in cloud-ul

CertDigital
@ Panou de control

® Semnare
(-, GHEORGHE-ALEXANDRU DAVIDOIU
@ Valid: CERTDIGITAL QUALIFIED CA G4
alidare
o Numar seral Vald pins a
B 7 20110420940401DAAIS31A8432FFBC12 =] 2029-01-23T08:14:12Z
Certificate

O Cloud
GHEORGHE-ALEXANDRU DAVIDOIU

B Mesaj Securizat CERTDIGITAL QUALIFIED CA G4

S -
@ Setari 7 201104209404016FA3C3874028E281A6 2029-01-27T13:22:15Z

Gheorghe-Al...
alexdavidoiu@.

Gata — esti autentificat!

Pasul 3: Instalarea certificatului cloud

Acum ca esti autentificat, poti instala un certificat cloud nou. Pentru asta iti trebuie din nou cele
trei coduri (Cod cerere, Cod CSR, Cod certificat) si o parola pe care o vei stabili tu pentru
certificat.



3.1. Deschide fereastra de instalare

in sectiunea Cloud, apasa butonul Instaleaza certificat din partea de sus-dreapta a ecranului.

Certificate Cloud O inregistreaza toate in Windows | (R AT I M| = Reimprospiteazs

Certificate stocate in cloud-ul
CertDigital

~ GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

o Numar serial g Velidpinala
7 20110420946401DAAS531A8432FFBC12 2029-01-23T08:14:12Z

¢, GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

o Numar serial ) Valid pana la
T 201104209404016FA3C3874028E2B1A6 2029-01-27T13:22:15Z

Se va deschide fereastra "Instaleaza certificat".

3.2. Completeaza cele trei coduri
La fel ca la inregistrare, completeaza cdmpurile:

e Cod cerere
e CodCSR
e Cod certificat

« Poti lipi tot textul primit pe email si aplicatia va detecta automat fiecare cod.

Instaleaza certificat

Introduceti detaliile certificatului furnizate de CertDigital pentru a instala un nou
certificat cloud.

Cod cerere *
04295a56-486¢-4ed6-877f-418740dbc0ad
Cod CSR * Cod certificat *

Y10FIB N2N43W

Aceasta parola va fi necesara de fiecare data cand semnati un document cu acest
certificat. Asigurati-va ca o retineti.

Parola certificat *

Parola certificat

Confirma parola *

Confirma parola

Anulare




3.3. Alege o parola pentru certificat
Sub cele trei coduri, vei vedea un avertisment galben:

I\ "Aceasta parola va fi necesara de fiecare data cand semnati un document cu acest
certificat. Asigurati-va ca o retineti."

Completeaza cele doua campuri;

e Parola certificat — parola pe care o vei folosi de fiecare data cand semnezi un
document
e Confirma parola — aceeasi parola, pentru a verifica ca ai scris-o corect

Instaleaza certificat

Introduceti detaliile certificatului furnizate de CertDigital pentru a instala un nou
certificat cloud.

Cod cerere *
04295a56-486¢-4ed6-877f-418740dbc0a4d
Cod CSR * Cod certificat *

Y10FIB N2N43W

Aceasta parold va fi necesara de fiecare data cdnd semnati un document cu acest
certificat. Asigurati-va ca o retineti

Parola certificat *

Anulare Instaleaza

. Foarte important: aceasta parola NU este parola contului tau (cea cu care te-ai
autentificat). Este o parola separata, folosita doar pentru certificat. Alege o parola sigura,
dar pe care o vei tine minte — nu poate fi recuperata daca o pierzi.

Daca cele doua parole nu coincid, sub cadmp vei vedea mesajul rosu "Parolele nu coincid".
Corecteaza pana dispare.

3.4. Apasa "Instaleaza"

Cu toate campurile completate corect, apasa butonul Instaleaza din partea de jos a ferestrei.



Instaleaza certificat

O

Se verifica dispozitivul OTP...

3.5. Activeaza OTP-ul (doar prima data)

Dacé este prima data cand instalezi un certificat cloud, va aparea ecranul "inregistrare
dispozitiv OTP".

Aplicatia iti trimite automat un cod de verificare prin email la adresa cu care te-ai autentificat.
Ecranul iti arata la ce email s-a trimis codul.

Confirma instalarea certificatului

Un cod de verificare a fost trimis pe dispozitivul inregistrat. Introduceti-l mai jos
pentru a finaliza instalarea certificatului.

4 Cod de verificare trimis catre:
alex.davidoiu@centruldecalcul.ro

Cod de verificare *

( Introduceti codul de verificare

Anulare

1. Deschide aplicatia de email (Gmail, Outlook, etc.) si cauta un email nou de la
CertDigital

2. Copiaza codul de verificare din email

Revino in aplicatie si introdu codul in cdmpul Cod de verificare

4. Apasa butonul Verifica

w



Confirma instalarea certificatului

Un cod de verificare a fost trimis pe dispozitivul inregistrat. Introduceti-l mai jos
pentru a finaliza instalarea certificatului.

4 Cod de verificare trimis catre:
alex.davidoiu@centruldecalcul.ro

Cod de verificare *

( 277308 J
Anulare Confirma instalarea

1] Aceasta activare se face o singura dat. La instalarile viitoare de certificate cloud,
pasul acesta va fi sarit automat.

3.6. Finalizare
Daca totul a mers bine, vei vedea ecranul verde de succes:

Certificat instalat cu succes Noul certificat cloud a fost instalat si este gata de
utilizare.

Instaleaza certificat

©

Certificat instalat cu succes

Noul certificat cloud a fost instalat si este gata de utilizare.

Apasa OK pentru a inchide fereastra. Noul tau certificat va aparea in lista de certificate cloud.

© Reimprospateaza

Certificate Cloud  © inregistreazi toate in Windows

Certificate stocate in cloud-ul
CertDigital

o GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

Valid pana la

o Numar seria
- B 2029-01-23108:14122

20110420940401DAAIS31AB432FFEC12

o GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

Valid pana la

B 2029-01-27m1322:152

Numér serial
o
 201104209404016FA3C3874028E281A6

o Gheorghe-Alexandru Davidoiu
"~ CERTDIGITAL QUALIFIED CA G4

umar seria Valid pana la
9
7 20110420940401E08B830FF373E8041E B 2028-04-16711717262



Felicitari — certificatul tau cloud este gata de folosire!

Pas optional: inregistrarea certificatului in Windows

Daca vrei sa folosesti certificatul cloud si in alte aplicatii Windows (Edge, Chrome, Outlook,
etc.), poti sa il inregistrezi si in Magazinul de Certificate Windows.

Cum procedezi

in sectiunea Cloud, din antetul paginii, apasa butonul verde Inregistreaza toate in Windows.

indows + Instaleaza certificat & Reimprospateazd

Certificate Cloud

Certificate stocate in cloud-ul
CertDigital

GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

]

Valid pana la
2029-01-23708:14:12Z

GHEORGHE-ALEXANDRU DAVIDOIU
CERTDIGITAL QUALIFIED CA G4

Numar ser i pana |
o
7 201104209404016FA3C3874028E2B1A6 B 2029-01-27m1322:157

Gheorghe-Alexandru Davidoiu
CERTDIGITAL QUALIFIED CA G4

o Numar ser Valid pana la
7' 20110420940401E0BB830FF373EB041E B 2028-04-16711:17:267

Se va deschide o fereastra care iti arata pasi:

e Privilegii administrator — verifica daca contul tau poate autoriza operatii cu privilegii
ridicate (UAC)

Driver KSP — verifica driverul de certificat cloud

Driver PKCS#11 — verifica modulul de securitate

Installer KSP — pregateste instalatorul

Instalare fisiere — copiaza fisierele necesare in System32

inregistrare certificate — inregistreazi certificatele (va deschide o fereastra de
browser pentru autentificare)

e \Verificare inregistrare — confirma finalizarea



inregistrare certificat in Windows

© Privilegii administrator
Utilizatorul poate autoriza operatii cu privilegii ridicate (UAC)

Driver KSP
v0.1.0 — Descarcat, neinstalat inca

2 Driver PKCS#11
v1.0.11 — Descarcat, neinstalat inca

Instalare fisiere
Fisiere copiate in System32

inregistrare certificate
Se va deschide o fereastra de browser — autentificati-va pentru a inregistra certificatele.

Verificare inregistrare

Apasa incepe inregistrarea si urmeaza instructiunile. Windows iti va cere permisiunea sa
ruleze operatiuni cu privilegii de administrator — apasa Da.

La finalul procesului, certificatul va fi disponibil in tot sistemul de operare Windows.

inregistrare certificat in Windows

©

Certificat inregistrat

Certificatul cloud a fost inregistrat in Magazinul de Certificate Windows. Este acum
disponibil in Edge, Chrome, Outlook si alte aplicatii Windows.

O Toate certificatele inregistrate in Windows

Probleme frecvente

"Parolele nu coincid"

Cele doua campuri de parola trebuie sa contina exact aceeasi valoare. Verifica sa nu ai Caps
Lock activat si asigura-te ca nu ai spatii in plus la inceput sau la final.

Nu primesc codul OTP pe email

Verifica folderul Spam / Junk din emailul tau

Asigura-te ca ai folosit adresa de email inscrisa in certificat (aceeasi cu care te-ai
autentificat)

Asteapta 1-2 minute — uneori emailul poate intarzia

Daca tot nu apare, inchide fereastra si reincearca instalarea



Browser-ul de autentificare nu se deschide

e \Verifica sa ai un browser implicit setat in Windows
e Inchide fereastra curenta din aplicatie (apasa Anulare) si reincearca
e Daca problema persista, reporneste aplicatia

Am uitat parola certificatului

Parola certificatului cloud nu poate fi recuperata. Va trebui sa instalezi un certificat nou —
contacteaza CertDigital pentru un nou set de coduri.

"Nu aveti permisiuni pentru a autoriza operatii cu privilegii ridicate"

Acest mesaj apare la inregistrarea in Windows daca contul tau este limitat. Contacteaza
administratorul de sistem pentru a obtine drepturi de administrator sau foloseste un cont care le
are.

Ce urmeaza?

Acum ca ai certificatul cloud instalat, poti folosi functionalitatile principale ale aplicatiei:

e Semnare documente — semneaza electronic fisiere PDF, XML sau P7S cu certificatul
tau cloud sau de pe token

e Validare documente — verifica daca un document semnat electronic este valid si de
incredere
Mesaj securizat — trimite si primeste mesaje criptate cu atasamente
Setari — configureaza aplicatia: tema, sursa certificate, dispozitive, profile de
semnatura vizuala

Glosar de termeni

Certificat cloud — Un certificat digital stocat pe serverele CertDigital, pe care il poti folosi
pentru semnare electronica fara a avea nevoie de token fizic.

Cod cerere / Cod CSR / Cod certificat — Cele trei coduri unice primite pe email de la
CertDigital dupa depunerea cererii de certificat. Identifica in mod unic cererea si certificatul tau.



OTP (One-Time Password) — Cod unic de verificare, trimis pe email, valabil pentru o singura
operatie. Creste securitatea prin asigurarea ca doar tu (cel care ai acces la email) poti finaliza
operatia.

Keycloak — Sistemul de autentificare folosit de CertDigital (pagina de browser in care iti
introduci emailul si parola).

KSP / PKCS#11 — Componente tehnice care permit aplicatiilor Windows (Edge, Outlook, etc.)
sa foloseasca certificatul tau cloud pentru semnare.

Magazin de Certificate Windows — Locul din Windows unde sunt stocate certificatele
digitale, astfel incat sa fie disponibile tuturor aplicatiilor.

Pentru intrebari sau suport, contacteaza CertDigital la office@certdigital.ro.
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