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' Instructiuni pentru corectarea erorii

»Cel putin o semnatura este nevalida-Eroare la verificarea semnaturii”

Adobe Acrobat Reader DC (32-bit) — O X
Fisier Editare Vizualizare Semnare Fereastrd Asistentd
Pagina principala Instrumente x @ Conectare
Ww B EQ 1o &

Cel putin o semnaturd este nevalida.

% Completati urmatorul formular. Puteti =t

salva datele introduse in acest formular.

Comentariu
i}

Informatii despre eroni

Eroare la venficarea semnaturii.

A survenit o eroare la decodarea BER:

o

© Scop

Prezenta instructiune descrie pasii necesari pentru eliminarea erorilor de semnatura in Adobe Acrobat
Reader DC, aparute la semnarea documentelor PDF cu token criptografic.

{. Simptome
La deschiderea sau semnarea unui document PDF apare mesajul:

e ,,Cel putin o semnatura este nevalida”
o ,.Eroare la verificarea semnaturii”
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*s SOLUTIE — Configurare modul criptografic (PKCS#11)

Pentru a elimina situatia in care Adobe Reader DC genereaza erori in semnarea documentelor .pdf, va
recomandam sa configurati modulul criptografic in Adobe Reader Dc parcurgand urmatorii pasi:

¢ Interfata Clasica

Editare — Preferinte — Semnaturi —
,Mai multe” — Module si simboluri PKCS#11 — Atasare modul

¢ Interfata Noua = Menu — Settings — Preferences —
Identities & Trusted Certificates — ,,More” — PKCS#11 Modules and Tokens — Attach Module

Adobe Acrobat Reader DC (32-bit) — O x

Figier Editare Vizualizare Semnare Fereastra Asistenta

Pagih: P incercati Acrobat Pro DC @ Conectare

Recern
istrumentele
Mare: Lucrati pe dispozitivele mob...
I Vizualizati, semnati si partajati fisiere PDF
1 .C]]Ck Ed]tare FISIEF pe dispozitivul mobil cu aplicatia Adobe

i cu note Acrobat Reader.

Caleu tier si multe alte...

Obtineti aplicatia ‘
Adau

reluare instantaneu T4 DESCHIDERI
Verificare ortografica 4
Q Cautare Ctrl+F
Cautare avansata Shift+Ctrl+F
Protectie 4
Accesibilitate r
Administrare instrumente
Preferinte... Ctrl+K 4— 2.Preferm§e
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Categorii: Protectii sandbaox
Afigare pagind [4] Activare mod Protejat la pornire Rulare in AppContainer [ Creare fisier jurnal pentru modul Protejat Vizualizare jurnal
Comentare

Documente Vizualiz rotejati (@) Dezactivat
Ecran complet

(J Figiere din locatji potential nesigure
General

Joate fisierele

Accesibilitate

Autentificare multimedia (pre-existente] Securitate sporits . . .
Caure .| 4.Debifati ”Activare mod ]
cit [ Activare securitate sporitd > [ Fisier jurnal intre domenii Vizualizare
itire
: fan??
Conturi de e-mail Protejat la pornire
Formulare Locatji privilegiate
Identitate Daca fluxurile de lucru sunt afectate negativ de setdrile de securitate, utilizati Locatii
Internet privilegiate pentru a autentifica selectiv fisiere, dosare si gazde pentru a ignc
JavaScript restrictii ale setarilor de securitate. Functia Locatii privilegiate permite lucrul Adobe Acrobat Reader
Limbs autentificarea elementelor in cadrul fluxului de lucru.

Manager autentificari [[]5e acord# automat incredere documentelor cu certificare valida Dezactivarea modului protejat dezactiveazd, de asemenea

M?surare (20) | vizualizarea protejata 7i AppContainer. Pentru ca aceste
Masurare (3D) [] Se acorda automat incredere site-urilor din zonele de securitate ale sisten modificari 53 aiba efect, va trebui s3 reporni?i manual
Masurare (Geospatjala) aplica¥ia.

Menitorizare
Multimedia & 2D Sigur dori?i sa continua?i?
Multimedia (pre-existente)
Revizuire

Securitate . .o A
v 3.Securitate(Sporita) -

Securitate (Sporits)

A

Sernnaturi

Servicii Adobe online
Unitati
Verificare ortografica

5.Click Yes

Adaugare figier Adaugare cale dosar Addugare gazda

Ce este vizualizares protejatd?  Ce este securitatea sporita?  Ce sunt locatiile privilegiate?

6. C]le OK. e 0K Anulare

I, Important:
Inchideti complet aplicatia si redeschideti-o inainte de a continua configurarea.

Pasul urmaitor atasati modul PKCS#11
Mergeti la: Editare — Preferinte — Semnaturi
R ) Selectati: Mai multe — Module si simboluri PKCS#11

Apasati Atasare modul
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Preferinte X

Categori
Semnaturi digitale

Afigare paging

Comentars Creare & aspect
Dacumente Optiu de contol pent .
+ Optiuni de control pentru crearea semndturi T

E"a" ‘f“"p'“ + Setat aspectul semnturilor din cadrul unui document

enera
Accesibilitate Verificare
Autentificare muktimedia (pre-existente)
Cautere + Controlati modul 5i momentul de verificare a semnaturilor T
Citire
Conturi de e mail
Farmulare |dEHU[§§i 8 certificate autentificate
|dentitate
Internet . (FEB!:I sl gEStIUnEElIdEHUta!:I pentru semnare Mai multe...
Jovaeript + Gestionati acreditarile utilizate pentru autentificarea documentelor
Limbs
Manager autentificari e e e
Masurare (20)
Mssurare (30) + Configurati setarile serverului de marcare temporals e ——

Mssurare (Geospatjials)
Menitorizare

Multimedia & 30
Multimedia (pre-existente)
Revizuire

Securitate

Securitate (Sporita)

Servicii Adobe online
Unitati
Verificare ertografica

6.Accesati

Semnaturi-Mai multe e

Preferinte %

Categorii

Semnéturi digitale

Afigare paging

Comentare P - x
Documente , L
™ Dt icataley Atasare modul‘ Detagare modul £¥ Reimprospéatare
Ecran complet 5 ¥ R prosp Mai mutte...
General Conturi cuD-uride 1D producétor m Cale bibliotecd
Accesibilitate Fisiere ID digital

Autentificare multimedia (pr|

Couare R 8. Click Atasare modul fue.

Citire Module 5i simboluri

Conturi de e-mail
. . Centificate autentificate
7.Click Module si . :
) . Localizare modul PKCS#11 X
simboluri PKCS#11 5
il < v 4 > ThisPC ) O Search This PC
Masurare (20) -
Masurare (30) Organize ~ - @ @
Masurare (Geospal wetransfer-fd46t ~  ~ Folders (7) ~
Monitorizare
Multimedia 83D | > @ OneDrive 3D Objects Desktop
N Q
Multimedia (pre-g = _' -
Revizuire 2 L NS
Securitate ~J8 3D Objects - Documents Downloads
Securitate (Sportd] 1 peckiop e ‘
Semnaturi
Servicii Adobe onli Documents " ”
Unitati & Downloads j usie o o N
Verificare ortografi b Music L=
=] Pictures Videos
B voes o e
. Local Disk (C5 ) ) '
- ocal Disk (C) ~ Devices and drives (4) —
= Volum nou (D)
- Local Disk (C:) Volum nou (1)
& €D Drive (F) es2 #H  a——— u
. My 38.9 GB free of 91.5 GB ¥ 134 GB free of 146 GB
G CD Drive (F es201 ¥ ©
File name: | | [Module PEs211 ¢.0LL) v

4
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Pentru token Feitian ePASS &

N
Calea bibliotecii PKCS#11

C:\Windows\System32\eps2003csp11.dll - (copiati calea in campul File name)

Localizare modul PKCS#11 X
« v 4 ‘im » ThisPC + Local Disk (<) v O O Search Local Disk (C:)
Organize v Mew folder =~ [ @

wetransfer-fd46l MName Date modified Type Size
@ OneDrive Intel File folder
- Perflogs File folder
v LS Program Files File folder
- 3D Objects Program Files (x36) File folder
I Desktop totalemd File folder
[ Documents Users File folder
J Downloads Windows File folder
B Music
&=/ Pictures
B videos
i, Local Disk (C:) 9. Click Open
- Volum nou (D)
& CD Drive () es2
i CD Drive (F:1 es20l ¥
IR [C\ Windows\System32\eps2003csp 1. A | Module PKCS#11 (DLL) -

+ Actualizare — Token mToken CryptolD

Pentru utilizatorii care detin token mToken CryptolD, biblioteca PKCS#11 difera in functie de
versiunea driverului instalat.

Calea bibliotecii PKCS#11

¢ Versiune veche driver (Old version)
C:\Windows\System32\cryptoide pkcsi1.dll

© Versiune noud driver (New version)
C:\Windows\System32\crypto_pkesl11.dll

1. Verificati versiunea driverului instalat si utilizati biblioteca corespunzatoare.
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&) Important — Reinstalare driver

In cazul in care modulul nu functioneazi sau nu apare in Adobe:
Dezinstalati driverul existent

@ )Instalati ultima versiune disponibili

Reporniti calculatorul

! Repornirea sistemului este obligatorie pentru functionarea corecta a aplicatiei si a modulului
criptografic.

(< Drivere Token (obligatoriu)

Pentru token Longmai mTokenCrypto, instalati driverul actualizat:

« Longmai mTokenCrypto — Click f AICI

Localizare modul PKCS#11 ®

+ » ThisPC » Local Disk (C) » Windows » System32 v [ O Search System32

Qrganize *

New folder = ™ @

wetransfer-fd46l *  Name -

Date modified Type Size

@ OneDrive 0409 File folder
- Advancedinstallers File folder
= This PC Applocker File folder
—# 3D Objects ar-SA File folder
[ Desktop bg-BG File folder
|£ Documents Bthprops File folder
‘ Downloads catroot File folder
J‘ Music Com File folder
config File falder
&= Pictures
Configuration File folder
B Videos cs-CZ File folder
= Local Disk (C:) da-DK File folder
s Volum nou (D:) de-DE File folder
i CD Drive (F) es2 DiagSves Filefolder
. Dism 5/ 6:01 P File folder
¢ CD Drive (F) es20 ¥ A

v| Module PKCS#11 (*.DLL) ~

[HIEGETGERC Windows\System 32\ cryp

10. Click Open

Pentru token epass3000: ‘

Calea bibliotecii PKCS#11
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C:\Windows\System32\ngp11v211.dll (copiati calea in campul File name)

Localizare modul PKCS#11 *
+~ s ThisPC » Local Disk (C) » Windows > System32 ~ [V] O Search System32
Organize Mew folder =~ W @
wetransfer-fd46t Mame . Date modified Type Size ~
@ OneDrive 0409 File folder
= Advancedinstallers File folder
B his PC Applocker File folder
8 3D Objects ar-54 File folder
[ Desktop bg-BG File folder
@ Documents Bthprops File folder
‘ Downloads catroot File folder
J" Music Com File folder
- config File folder
&= Pictures
Configuration File folder
B videos -2 File folder
o lem DSy da-DK File folder
= Volum nou (D2) de-DE File folder
A €D Drive (F:) es2 DiagSves File folder
- Dism / File folder
ke CD Drive (F:) es200 ¥ b
File name: \Windows\System32\ngp11v211.dIl ~ | Madule PKCS#11 (~.DLL) b
. . - . .. . A . .
Deschideti modulul corespunzator dizpozitivului pe care il detineti: 11. Click O
; g . Click Open
[’a Setari pentru |D digital si certificat autentificat *
~ 1D-uri digitale Atagare modul  Detagare modul e Refmprospatare
Conturi cu ID-uri de roaming 1D preducator medul Cale biblictecd
X - Feitian Technologies Co., Ltd. CAWindows\System32\eps2003cs...
Figiere D digital . .
Longmai Technology CAWindows\System32\crypto_pk...
ID-uri digitale Windows
. Module si simboluri PKC5#11
Observati
b EnterSafe PKC5£11 Library.
modulele _
Longmai PKC511# Library ID producitor modul: Longmai Technology
atasate. i : ; # Library
2 Certificate autentificate Descriere modul: Longmai PKCS11# Library
Versiune biblioteci: 2.0

Versiune Crypioki: 2.40
Cale bibliotecd: C:\Windows\System32\crypto_pkes11.dll
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ert e >
v ID-uri digitale Modificare parold | Conectare  Deconectare e
Conturi cu ID-uri de roaming Etichetd simbol Stare
Confirmare_G2 Deconectat
Fisiere ID digital
ID-uri digitale Windows 12. Click Conectare Sl
~r Module si simboluri PKCS#11 introduceti pinul
5
> EnterSafe PKCS#11 Library. dlSpOthlVlllu1
Longmai PKC511# Library Eticheti simbol: Confirmare G2 criptograﬁc Si apoi
) - ID producitor modul: EnterSafe ’
Certificate autentificate OK
« .
Etichetd simbol: Confirmare_G2
Parola: I""’"’""""""’
[ﬁ Setari pentru ID digital 5i certificat autentificat X
~  [D-uridigitale | Y 4 .I 5} /¥ & Reimprospitare & Eliminare ID
Conturi cu ID-uri de reaming . Expird
v f‘ Utilizare pentru semnare
Ficre ID dicital BOGD! 2022.05.17 06:23:57 7
BEECgHS Administrare certificate cu atribute
ID-uri digitale Winds l_,.aﬁ.‘ Personalizare
~ Meodule si sprfboluri PKCS211
< >

e erSafe PKCS#11 Library.
- . . Confirmare. G2 BOGDAN-ADRIAN PATRU
13. #. Selectati certificatul e DS 11% Librry Emis de: CeriDigital QUALIFIED CA G3
. Valid de la: 2021/05/17 09:23:57 +03'00'
pentru semnare bifand te autentificate Valid pani la: 2022/05/17 09-23-57 +0300°

”Utilizare pentru semnare” Utilizare Semnaturd digitald. Nerepudiere, Chei de criptare, Criptare

document, Autentificare client, Protectie e-mail,
1361413112022, Semnarea documentului

recomandati:

Inchideti meniul de configurare, aplicatia Adobe Reader Dc si redeschideti documentul pe care doriti sa il
semnati electronic.

8

CD-GH-ADOBE-01 | Versiunea 1.1 | 25.02.2026 | Document valabil la data publicdrii


http://www.certdigital.ro/
mailto:office@certdigital.ro

CERTDIGITAL grret

semneaza sigur

CERTIFICAT nr.6362

CERTIFICAT nr.3510

1SO 9001 §ISO 14001§ISO/EC 20000

Centrul de Calcul S.A. Targu Jiu, str. Tudor Vladimirescu, nr. 17 Tel 0253.214.767, fax 0253.213.409
Web: www.certdigital.ro, mail: office@certdigital.ro

Semnati cu un ID digital

Alegeti ID-ul digital pe care doriti sa il utilizati pentru semnare: Reimprospatare

o E':\ BOGDAN-ADRIAN PATRU (Dispozitiv PKCS#11) Vizualizare detalii
Emis de: CertDigital QUALIFIED CA G3, Expira: 2022.05.17

gzued by: CertDig

14. Folositi pentru semnare
certificatul de tip

o Eﬁ]j BOGDAN-ADRIAN PATRU [Windows Digital ID)

rtal QUALIFFED CA G3, Ex

Vizualizare detalii

Di itiv PCKS#11
( 1Spozitiv ) ( Configurare ID digital nou ) (Anulare)

Semnare ca "BOGDAN-ADRIAN PATRU"

Aspect  Creat la data 2021.01.16 16:42:56... v

BOGDAN-
ADRIAN
PATRU

[J Blocati documentul dupa semnare

X

( Creare ) ( Editare)

BOGDAN-
ADRIAN PATRU
2021.06.01
22:15:53 +03'00°

Vizualizati detaliile certificatului

Revizuiti continutul documentelor care ar putea afecta semnarea Revizuire

Jntroduceti codul PIN sau parola pentru ID-ul digital

inapoi

\ 15. Introduceti codul PIN si dati /

click pe semnare pentru a
finaliza procesul de semnare.
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Fi

isier  Editare Vi

nare Fercastid Asistentd

Pagina principala Instrumente testipdf x @ Conectare

B B Q LIRARNIN = A 4
I Certificate B Semnare digitala Marcaj temporal g Validare globala semnaturi
-
@ 2]
%

" >
CERTIFICAT nr.3510
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BOGDAN- BOGDAN-

| ADRIAN PATRU
/ADRIAN 2021.06.01

PATRU 22:16:39 +03'00'

semneaza SIQUF‘

- L CERTDIGITAL?2

ISO/IEC 27001

Rezultat final

Documentul va fi semnat corect, iar mesajul de eroare nu va mai aparea.
Semnatura va fi afisata ca valida.

@ Recomandiri tehnice

« Asigurati-va ca driverul tokenului este instalat corect

v Utilizati cea mai recenta versiune de Adobe Reader

« Nu utilizati simultan mai multe module PKCS#11 pentru acelasi token
« Reporniti aplicatia dupa orice modificare in setarile de securitate

10
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