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1. Introducere

1.1 Titlul documentului

CERT DIGITAL QPS - Politica si declaratia privind practicile de conservare (PSPPS)

1.2 Versiunea ¢i controlul documentului

e Versiune: 1.0

o Data: 27.08.2025

¢ Organizatie autoare: Centrul de Calcul S.A.
e Stare (proiect/aprobat): Proiect

¢ Controlul documentului: Acest document este supus controlului versiunilor. Toate
reviziile sunt inregistrate in Istoricul versiunilor .

1.3 Scopul documentului

Scopul prezentei Politici si declaratii privind serviciile de conservare (denumita in continuare
PSPPS) este de a defini politicile si practicile aplicate de CERT DIGITAL QPS in furnizarea unui
serviciu de conservare calificat pentru semnaturi electronice si sigilii electronice, in
conformitate cu:

¢ Regulamentul (UE) nr.910/2014 (elDAS) si

o Standardele ETSI aplicabile, inclusiv, dar fara a se limita la ETSI EN 319 401, ETSI TS 119
511, ETSI TS 119 512, ETSI TS 119 312, ETSI EN 319 421/422, ETSI TS 119 441/442 si ETSI
EN 319 102-1.

Acest document comunica autoritatilor de reglementare, auditorilor, abonatilor, partilor
interesate si altor parti interesate cadrul in care CERT DIGITAL QPS isi desfasoara serviciul de
conservare, inclusiv:

e Obiectivele si domeniul de aplicare al serviciului;
e Rolurile siresponsabilitatile participantilor;
e Procesele de conservare si politicile privind probele;

e Obligatiile legale si de conformitate aplicabile.
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1.4 Domeniul de aplicare al serviciului

Serviciul de conservare CERT DIGITAL QPS este conceput pentru a asigura valabilitatea pe
termen lung si valoarea probatorie a:

e Semnaturile electronice calificate (QES);
o Sigiliilor electronice calificate (QSealS).
Serviciul ofera mecanisme de conservare a:

¢ Semnaturile si sigiliile digitale, inclusiv datele de validare asociate acestora (PDS —
Conservarea semnaturilor digitale);

¢ Dovada existentei datelor digitale arbitrare (PGD — Dovada existentei datelor), acolo
unde este cazul.

Serviciul accepta unul sau mai multe modele de stocare pentru pastrare, astfel cum sunt
definite In ETSI TS 119 511:

¢ Custocare (WST);
¢ Custocare temporara (WTS);
¢ Farastocare (WOS).

1.5 Public

Acest document este destinat:

Auditorilor si organismelor de supraveghere care evalueaza conformitatea CERT
DIGITAL QPS cu standardele elDAS si ETSI;

o Abonatilor (entitati care utilizeaza serviciile de conservare CERT DIGITAL QPS);
o Partile care se bazeaza pe dovezile pastrate emise de serviciu;

e Personalulintern al CERT DIGITAL QPS, pentru a asigura alinierea la practicile si politicile
documentate.

1.6 Cadrul de politici

CERT DIGITAL QPS PSPPS este structurat in conformitate cu ETSI TS 119 511 §4.3 si ETSI EN 319
401. Acesta stabileste:

o Politicile care reglementeaza activitatile de conservare (algoritmi criptografici, marcarea
temporala, refnnoirea probelor);
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¢ Practicile aplicate in operatiunile de serviciu, inclusiv securitatea, generarea, stocarea,
refnnoirea si recuperarea probelor.

Acest PSPPS este un document disponibil public, asigurand transparenta si increderea pentru
toate partile care interactioneaza cu serviciul de conservare.

Toate documentele publice legate de CERT DIGITAL QPS, inclusiv acest PSPPS, sunt publicate si
puse la dispozitie la: https://certdigital.ro/repository.

1.7 Referinte

Acest PSPPS face referire la urmatoarele documente normative:
e Regulamentul (UE) nr.910/2014 (elDAS)
e ETSIEN 319 401 — Cerinte generale de politica pentru furnizorii de servicii de incredere

e ETSITS 119 511 — Cerinte de politica si securitate pentru furnizorii de servicii de
incredere care furnizeaza servicii de conservare

e ETSITS 119512 — Protocoale pentru furnizorii de servicii de incredere care furnizeaza
servicii de conservare

e ETSIEN 319421 — Cerinte de politica si securitate pentru furnizorii de servicii de
incredere care emit marcaje temporale

e ETSIEN 319 422 - Protocol si profiluri de marcaj temporal
e ETSITS 119 312 — Suite criptografice

e ETSITS 119 441 — Cerinte de politica si securitate pentru furnizorii de servicii de
incredere care ofera servicii de validare a semnaturilor

e ETSITS 119 442 — Protocoale pentru furnizorii de servicii de incredere care ofera servicii
de validare a semnaturilor

e ETSIEN 319 102-1 — Semnaturi electronice si infrastructuri (validare AdES)

1.8 Identificatori de obiecte (OID)

CERT DIGITAL QPS a stabilit un arc OID dedicat sub numarul sau de intreprindere
(1.3.6.1.4.1.47898) pentru serviciul de conservare calificat.

Urmatoarele OID-uri sunt rezervate si atribuite:
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1.8.1 OID-uri de baza CERT DIGITAL QPS

(o]]p) Descriere
1.3.6.1.4.1.47898.10 CERTDIGITAL Serviciu de conservare calificat (id-gps)

CERTDIGITAL QPS Politica si declaratia privind practicile serviciului
1.3.6.1.4.1.47898.10.1
de conservare (PSPPS)

1.8.2 Profiluri de conservare CERT DIGITAL QPS

oD Descriere

1.3.6.1.4.1.47898.10.1.1 CERTDIGITAL QPS - Profil de conservare WOS
1.3.6.1.4.1.47898.10.1.2  CERTDIGITAL QPS - Profil de conservare WST
1.3.6.1.4.1.47898.10.1.3  CERTDIGITAL QPS - Profil de conservare WTS
1.8.3 Politici extinse CERT DIGITAL QPS (rezervate pentru utilizare viitoare)
oD Descriere

1.3.6.1.4.1.47898.10.2 Politica de validare CERTDIGITAL QPS

Politica de validare implicita CERTDIGITAL QPS (norme de baza ale

1.3.6.1.4.1.47898.10.2.1
UE)

1.3.6.1.4.1.47898.10.3 Politica criptografica CERTDIGITAL QPS
1.3.6.1.4.1.47898.10.4 Politica privind formatul probelor CERTDIGITAL QPS
1.3.6.1.4.1.47898.10.5 CERTDIGITAL QPS Profilul politicii API

Fiecare OID este utilizat pentru a identifica Tn mod unic politicile, profilurile si configuratiile
serviciilor. Acesti identificatori pot aparea in:

Politici si contracte de servicii;

Obiecte de conservare si containere de dovezi;

Politici si rapoarte de validare;

Intrari din lista de Tncredere.
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1.9 Definitii ciacronime

n sensul prezentului document, se aplicd definitiile din Regulamentul eIDAS si standardele
ETSI. Definitii si acronime suplimentare sunt incluse in anexa A (Glosar).

2. Principii generale

2.1 Obiectivele serviciului de conservare

Obiectivul principal al CERT DIGITAL QPS este de a furniza un serviciu de conservare calificat
care sa asigure valabilitatea, integritatea si valoarea probatorie pe termen lung a:

o semnaturilor electronice calificate (QES);
« Sigiliilor electronice calificate (QSealS).
Serviciul este conceput pentru a:

e Pastreze valoarea juridica a semnaturilor si sigiliilor dincolo de durata de viata
criptografica naturala a algoritmilor utilizati initial;

¢ Permita partilor interesate sa verifice autenticitatea si validitatea semnaturilor si sigiliilor
pastrate Tn orice moment in viitor;

e Furnizarea de dovezi de pastrare fiabile, verificabile independent, care pot fi utilizate Tn
proceduri juridice sau administrative.

Serviciul este operat in deplina conformitate cu Regulamentul (UE) 910/2014 (elDAS),
standardele ETSI relevante si cele mai bune practici recunoscute pentru conservarea digitala pe
termen lung.

2.2 Domeniul de aplicare al serviciului

CERT DIGITAL QPS ofera servicii de conservare in urmatoarele domenii:

e Pastrarea semnaturilor digitale (PDS):
Asigurarea faptului ca semnaturile si sigiliile electronice, impreuna cu datele de validare
asociate acestora, raman valabile si verificabile pe perioade indelungate.

o OID-uri de profil:
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* Model WOS - 1.3.6.1.4.1.47898.10.1.1
* Model WST - 1.3.6.1.4.1.47898.10.1.2
= Model WTS - 1.3.6.1.4.1.47898.10.1.3

o Dovada existentei datelor (PGD) [optional]:
Furnizarea unei dovezi criptografice ca anumite date digitale au existat la un moment
dat, fara a valida sau pastra neaparat semnaturile.

o Un OID dedicat poate fi rezervat in conformitate cu 1.3.6.1.4.1.47898.10.6 daca
PGD este inclus in mod oficial in domeniul de aplicare.

[Nota: Daca PGD nu face parte din domeniul de aplicare al serviciului, aceasta subsectiune va fi
marcata cu ,,Nu se aplica” in versiunea finala aprobata.]

2.3 Modele de stocare pentru conservare

Serviciul accepta unul sau mai multe modele de stocare, astfel cum sunt definite in ETSI TS 119
511, fiecare fiind identificat in mod unic printr-un OID inregistrat.

e Custocare (WST):
o OID:1.3.6.1.4.1.47898.10.1.2

o Descriere: Obiectul de conservare (inclusiv semnaturile, datele de validare si
dovezile) este stocat de CERT DIGITAL QPS pe intreaga duratd a perioadei de
pastrare definite Tn politica de servicii.

o Avantaj: Simplifica verificarea de catre partile care se bazeaza pe acesta.

o Responsabilitate: CERT DIGITAL QPS asigura stocarea sigura pe termen lung si
refnnoirea probelor.

e Custocare temporara (WTS):
o OID:1.3.6.1.4.1.47898.10.1.3

o Descriere: Obiectul de conservare este stocat de CERT DIGITAL QPS doar
temporar, suficient pentru a finaliza procesarea conservarii si pentru a permite
abonatilor sa recupereze rezultatele. Dupa aceasta perioada, obiectul de
conservare este sters Tn mod securizat, dar dovezile de conservare pot fi pastrate.

e Farastocare (WOS):
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o 0OID:1.3.6.1.4.1.47898.10.1.1

o Descriere: CERT DIGITAL QPS nu stocheaz§ obiectul de conservare. in schimb,

dovezile de conservare sunt returnate imediat abonatului, care isi asuma

responsabilitatea pentru stocarea pe termen lung atat a datelor originale, cat si a

dovezilor.

2.4 Asigurarea serviciului ¢ci conformitatea

CERT DIGITAL QPS afirma conformitatea cu urmatoarele:
¢ Cadru de reglementare:
o Regulamentul (UE) nr.910/2014 (elDAS).

¢ Standarde aplicabile:

o ETSITS 119 511 — Cerinte de politica si securitate pentru serviciile de conservare.

o ETSITS 119512 — Protocoale pentru servicii de conservare.

o ETSIEN 319 401 — Cerinte generale de politica pentru furnizorii de servicii de

incredere.
o ETSITS 119 312 — Suite criptografice.
o ETSIEN 319 421/422 — Cerinte si protocoale pentru marcarea temporala.
o ETSITS 119 441/442 — Cerinte si protocoale pentru serviciile de validare.

¢ Publicarea listei de incredere:

Serviciul va fiinclus Tn lista nationala de Tncredere sub identificatorul tipului de serviciu:

o http://uri.etsi.org/TrstSvc/Svctype/PSES/Q (Serviciu de conservare calificat).

Cu calificative care indica domeniul de aplicare acceptat:
o ForSignatures
o ForSeals

o Referinta OID politica:

Toate operatiunile de conservare sunt executate in conformitate cu CERT DIGITAL QPS

PSPPS OID: 1.3.6.1.4.1.47898.10.1, care face referire la acest document.
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2.5 Transparenta ci accesibilitate

Declaratia privind politica si practicile serviciului de conservare (PSPPS) este un document
public. Acesta este pus la dispozitia:

e Abonatilorinainte de aincheia o relatie contractuald cu CERT DIGITAL QPS;

o Partilor interesate care doresc sa verifice dovezile produse de CERT DIGITAL QPS;

e Auditorilor si organismelor de supraveghere pentru evaluari de conformitate.
OID-urile asociate sunt publicate in acest document si pot fi incluse si in:

¢ Obiecte de conservare siinregistrari ale dovezilor;

¢ Rapoarte de validare;

¢ Documentatie accesibila publicului (de exemplu, site-ul web al serviciului).

PSPPS si politicile de servicii de conservare conexe sunt disponibile pentru descarcare publica la
adresa https://certdigital.ro/repository.

2.6 Limitari
Serviciul de conservare nu garanteaza validitatea semnaturilor sau stampilelor care erau
invalide la momentul introducerii. Conservarea se aplica numai:

e Semnaturile si stampilele care erau valabile la momentul trimiterii initiale catre serviciu;

o Datele trimise Tn conformitate cu formatele tehnice si politicile criptografice definite Tn
capitolul 11 (Specificatii tehnice).

Serviciul nu se extinde dincolo de conservarea semnaturilor digitale, a sigiliilor si a dovezilor
conexe. Serviciile suplimentare, cum ar fi arhivarea electronica a continutului, serviciile de
autoritate de certificare sau verificarea identitatii, nu intra in sfera de aplicare a CERT DIGITAL
QPS.
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3. Prezentare generala a serviciului

3.1 Descrierea serviciului

CERT DIGITAL QPS ofera un serviciu de conservare calificat (QPS) pentru semnaturi electronice

si sigilii electronice, asigurand valabilitatea, integritatea si valoarea probatorie pe termen lung
a acestora, in conformitate cu Regulamentul (UE) nr. 910/2014 (elDAS) si ETSITS 119511/512.

Serviciul realizeaza acest lucru prin:

Primirea obiectelor de conservare de la abonati;

Validarea semnaturilor digitale si a sigiliilor in momentul preluarii;

Colectarea tuturor datelor de validare asociate (certificate, OCSP, CRL);

Generarea dovezilor de conservare utilizind formate aprobate (ERS / AdES-LTA);
Reinnoirea dovezilor de conservare hainte ca algoritmii criptografici sa devina obsolet;

Furnizarea de stocare sigura (WST / WTS) sau livrare imediata (WQOS) a obiectelor de
conservare;

Facilitarea recuperarii si verificarii independente a dovezilor de catre partile interesate.

Toate operatiunile de conservare sunt efectuate in conformitate cu CERT DIGITAL QPS PSPPS
OID: 1.3.6.1.4.1.47898.10.1.

3.2 Fluxuri de lucru ale serviciului

3.2.1 Flux de lucru de ingestie

1. Trimitere: Abonatul trimite o semnatura/sigiliu digital si, daca este cazul, datele semnate

sau rezumatele aprobate.

Validare: Serviciul valideaza semnatura/sigiliul in conformitate cu ETSI EN 319 102-1 si
CERT DIGITAL Default Validation Policy OID: 1.3.6.1.4.1.47898.10.2.1.

Colectarea datelor de validare: Se colecteaza lanturile de certificate, CRL-urile si/sau
raspunsurile OCSP.

Crearea probelor:

o Pentru profilurile ERS: probele sunt create utilizand RFC 4998/6283 si sunt
marcate cu data si ora (EN 319 422).
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o Pentru profilurile AAES-LTA: marcajele temporale de arhivare sunt incorporate in
containerul de semnaturi.

5. Returnare/stocare: in functie de modelul de stocare selectat (WOS, WST, WTS), obiectul
de conservare este returnat, stocat sau stocat temporar.

3.2.2 Fluxul de lucru pentru reinnoire

1. Monitorizare: CERT DIGITAL QPS monitorizeaza continuu durata de viata a algoritmilor in
conformitate cu ETSI TS 119 312.

2. Declansator: reinnoirea este initiata atunci cand o primitiva criptografica se apropie de
data de expirare a securitatii.

3. Actiune dereinnoire: Se genereaza noi dovezi cu algoritmi mai puternici si timestamp-
uri actualizate.

4. Actualizare: Reinnoirile sunt adaugate la containerul obiectului de conservare (POC) si
inregistrate.

3.2.3 Fluxul de lucru pentru recuperare

¢ Solicitare: Un abonat sau o parte de incredere emite o solicitare RetrievePO sau
ValidateEvidence.

e Prelucrare: CERT DIGITAL QPS recupereaza obiectul de conservare sau valideaza dovada.

o Livrare: Se returneaza un container complet de obiecte de conservare (POC), cu rapoarte
de validare si referinte la profilul OID aplicabil.

3.2.4 Fluxul de lucru pentru stergere (daca este cazul)

e Modele WST/WTS: Obiectele sunt sterse in siguranta dupa perioadele de pastrare
contractuale.

e Evenimentele de stergere sunt inregistrate si asociate cu profilul OID relevant.

3.3 Profiluri de conservare acceptate

CERT DIGITAL QPS accepta urmatoarele profiluri de conservare, fiecare identificat printr-un OID
dedicat:

¢ Profil de conservare WOS — OID: 1.3.6.1.4.1.47898.10.1.1

o Descrierea profilului: Conservare fara stocare.
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o Serviciul returneaza imediat dovezile abonatului.

o Potrivit atunci cand abonatul este responsabil pentru stocarea datelor si a
dovezilor.

Profil de conservare WST —OID: 1.3.6.1.4.1.47898.10.1.2
o Descrierea profilului: Conservare cu stocare.

o CERT DIGITAL QPS stocheaza obiectele de conservare si dovezile pentru perioada
de pastrare convenita.

Profil de conservare WTS — OID: 1.3.6.1.4.1.47898.10.1.3
o Descrierea profilului: Conservare cu stocare temporara.

o CERT DIGITAL QPS stocheaza obiectele de conservare numai pana la finalizarea
procesarii si pana cand abonatul recupereaza rezultatele.

Referinta politica de validare — OID: 1.3.6.1.4.1.47898.10.2.1

o Politica de validare implicita aplicata tuturor semnaturilor/sigiliilor inainte de
conservare.

Referinta politica criptografica — OID: 1.3.6.1.4.1.47898.10.3

o Defineste algoritmii aprobati, lungimile cheilor si regulile de reinnoire, in
conformitate cu ETSI TS 119 312.

3.4 Formate ¢i standarde acceptate

Formate de semnaturi/sigilii:

CAdES (CMS Advanced Electronic Signatures) — ETSI EN 319 122-1
XAdES (semnaturi electronice avansate XML) — ETSI EN 319 132-1
PAdES (semnaturi electronice avansate PDF) — ETSI EN 319 142-1

ASiC (Containere de semnaturi asociate) — ETSI EN 319 162-1

Dovezi de conservare:

RFC 4998 Sintaxa inregistrarii dovezilor (ERS)

RFC 6283 XMLERS (Sintaxa fnregistrarii dovezilor XML)
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e Augmentare AJES-LTA (ETSI EN 319 122-1,319 132-1,319 142-1)
Protocoale:

e Legaturi de protocol de conservare conform ETSI TS 119 512 (SOAP/XML si REST/JSON).

3.5 Limitari ale serviciului

¢ Numai semnaturile/sigiliile valabile la momentul introducerii pot fi conservate.

¢ Obiectele de conservare trebuie sa respecte formatele acceptate si politica de criptare
OID: 1.3.6.1.4.1.47898.10.3.

¢ Dimensiunea datelor poate fi limitata in functie de constrangerile tehnice (specificate in
capitolul 11).

¢ Reinnoirea este legata de pragurile politicii de criptare (OID 1.3.6.1.4.1.47898.10.3).

3.6 Interfete de serviciu

CERT DIGITAL QPS expune urmatoarele interfete (conform ETSI TS 119 512):
e PreservePO - Trimite obiect de conservare (face referire la profilul aplicat OID).

e RetrievePO / RetrievePOC - Recuperare obiecte stocate (include OID-ul modelului de
stocare).

e UpdatePOC - Reinnoire dovezi (cu referire la OID politica de criptare).

e ValidateEvidence - Validarea dovezilor si returnarea rezultatelor cu OID-ul politicii de
validare aplicate.

e DeletePO -> Stergere sigura (acolo unde este cazul).
e Retrievelnfo - Recuperare metadate, inclusiv OID-uri acceptate.

e RetrieveTrace - Recuperarea jurnalelor, cu referinte OID pentru trasabilitatea ciclului de
viata.
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3.7 Diagrama fluxului de lucru la nivel inalt
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4. Mediul de servicii

4.1 Prezentare generala

Serviciul de conservare CERT DIGITAL QPS functioneaza intr-un mediu sigur, redundant si
controlat, conceput pentru a asigura:

o Disponibilitatea continua a serviciului de conservare;

e Protectia materialelor criptografice sensibile;

¢ Integritatea si confidentialitatea datelor abonatilor;

¢ Conformitatea cu politica criptografica OID: 1.3.6.1.4.1.47898.10.3;

e Aliniereala ETSIEN 319 401, TS 119 511 si reglementarile aplicabile in materie de
protectie a datelor (de exemplu, GDPR).

4.2 Controale de securitate fizica
o Centre de date:
o Operate in facilitati de nivel lll+ sau echivalente din UE.
o Sisteme redundante de alimentare cu energie, racire si stingere a incendiilor.

o Acces fizicrestrictionat la personalul autorizat, aplicat prin autentificare
multifactoriala (ecuson + date biometrice).

e Controlul accesului:
o Toate accesele fizice sunt inregistrate si monitorizate prin CCTV.

o Control dublu necesar pentru intrarea in incaperile critice (de exemplu, seifurile
HSM).

o Vizitatorii si contractorii sunt supusi unor politici stricte de escorta.
e Monitorizarea mediului:
o Monitorizarea continua a temperaturii, umiditatii si riscurilor de incendiu.

o Alerte automate si proceduri de incident in caz de abateri.

4.3 Securitatea logica ¢i a retelei

e Segmentarea retelei:
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o Separarea retelelor interne de servicii de incredere de zonele cu acces public
(DMZ).

o VLAN-uri dedicate de gestionare, inaccesibile de pe Internet.
¢ Firewall-uri si IDS/IPS:
o Firewall-uri multi-strat la perimetru si nucleu.

o Sisteme de detectare si prevenire a intruziunilor care monitorizeaza toate
intrarile/iesirile.

¢ Comunicatii sigure:

o Toate interactiunile externe (de exemplu, PreservePO, ValidateEvidence) prin TLS
1.2+ cu suite de criptare puternice (aliniate la politica de criptare OID:
1.3.6.1.4.1.47898.10.3).

o Autentificare reciproca pentru conexiunile abonatilor si partilor de incredere,
acolo unde este cazul.

¢ Consolidarea sistemului:
o Servere consolidate in conformitate cu standardele CIS/NIST.

o Patch-uri de securitate aplicate in conformitate cu politica de gestionare a
vulnerabilitatilor.

o Sisteme critice protejate de SELinux/AppArmor si monitorizarea integritatii.

4.4 Mediul modulului criptografic

¢ Module de securitate hardware (HSM):

o Toate cheile private utilizate de CERT DIGITAL QPS (de exemplu, pentru semnarea
dovezilor de conservare, emiterea de declaratii de serviciu) sunt stocate in HSM-
uri certificate FIPS 140-2 Nivel 3 sau Common Criteria EAL4+.

o Operatiuni HSM legate de politica de criptare OID: 1.3.6.1.4.1.47898.10.3.
e Gestionarea cheilor:
o Control dublu necesar pentru activarea cheilor de semnare.

o Ceremonii de chei efectuate in conformitate cu proceduri documentate.
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o Cheile sunt supuse gestionarii ciclului de viata (generare, utilizare, reinnoire,
distrugere).

¢ Sincronizarea timpului:

o Toate operatiunile criptografice sunt sincronizate cu surse de timp UTC sigure si
redundante.

o Marcajele temporale utilizate Tn dovezile de conservare sunt obtinute de la o
autoritate calificata de marcare temporala (QTSA) conforma cu EN 319 421/422.

4.5 Redundanta ¢i continuitatea serviciului

¢ Redundanta:

o Toate componentele critice (servere de aplicatii, HSM-uri, baze de date) sunt
implementate in clustere de inalta disponibilitate.

o Echilibrarea sarcinii asigura continuitatea serviciului in timpul intretinerii sau n
cazul defectarii unui nod.

o Backup si recuperare:

o Backupuri criptate zilnice ale obiectelor si dovezilor de conservare (profiluri
WST/WTS).

o Replicare off-site cu facilitati separate geografic.

o Plande recuperare in caz de dezastru testat, care asigura un obiectiv de punct de
recuperare (RPO) < 24 ore si un obiectiv de timp de recuperare (RTO) < 4 ore.

o Continuitatea activitatii:

o Plan documentat de continuitate a activitatii (BCP) si plan de recuperare in caz de
dezastru (DRP).

o Testari periodice de failover si exercitii de raspuns la incidente.

4.6 Monitorizare ¢iinregistrare

« Monitorizarea serviciilor:

o Monitorizarea continua a disponibilitatii, performantei si latentei API-urilor
(PreservePO, RetrievePO, ValidateEvidence).
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o Alerte generate in cazul anomaliilor si defectiunilor.
e Jurnalizare de securitate:

o Inregistrarea detaliatd a accesului, apelurilor API, generarii de dovezi si actiunilor
de refnnoire.

o Jurnalele sunt protejate impotriva modificarilor si pastrate timp de cel putin 10

ani.
o Trasabilitate:

o API-ul RetrieveTrace permite abonatilor si auditorilor sa obtina informatii de
trasabilitate pe durata ciclului de viata, inclusiv OID-urile profilurilor si politicilor
aplicate.

4.7 Controale ale personalului ¢i organizationale

¢ Rolurideincredere:

o Roluri definite pentru administratorii de sistem, ofiterii de securitate si personalul
operational.

o Separarea sarcinilor pentru a preveni conflictele de interese.
o Verificari ale antecedentelor:

o Tot personalul de incredere este supus unei verificdri inainte de angajare si unei
revalidari periodice.

¢ Instruire:

o Formare anualain materie de securitate si conformitate cu cerintele ETSI/elDAS,
raspunsul la incidente si gestionarea sigura a cheilor.

e Politici de acces:
o Se aplica principiul privilegiului minim.

o Controlul accesului bazat pe roluri implementat in toate sistemele.
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5. Politica de servicii

5.1 Politica privind dovezile de conservare

Serviciul de pastrare CERT DIGITAL QPS asigura ca toate dovezile de pastrare generate sunt:

Complete: contin toate datele necesare pentru a dovedi validitatea la momentul
conservarii (semnaturi, certificate, date de revocare, marcaje temporale).

Verificabile: verificabile in mod independent de catre partile interesate, utilizand
instrumente si politici standard.

Imutabile: odata generate, dovezile sunt legate criptografic pentru a impiedica
modificarea.

Urmaribile: dovezile includ referinte la profilul specific de conservare OID aplicat (de
exemplu, WOS/WST/WTS).

Dovezile de conservare pot fi implementate intr-una dintre urmatoarele forme:

Sintaxa inregistrarii dovezilor (ERS) — RFC 4998/6283, utilizand arbori hash ancorati cu
timbre temporale.

Augmentare AJES-LTA — Adaugarea de timbre temporale de arhivare si date de validare
Tn semnaturile electronice avansate (PAJES-LTA, XAdES-A, CAdES-A).

Alegerea formatului dovezilor este reglementata de Politica privind formatul dovezilor OID:
1.3.6.1.4.1.47898.10.4.

5.2 Politica privind probele temporale

Marcare temporala:

o Toate probele de conservare includ timbre temporale de incredere conforme cu
profilurile RFC 3161 si ETSI EN 319 422.

o Stampilele temporale sunt obtinute de la o autoritate calificata de stampilare
temporala (QTSA) in conformitate cu EN 319 421.

Asigurare:

o Serviciul garanteaza ca fiecare lant de dovezi include cel putin o marca temporala
de la o QTSA.
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o Marcajele temporale sunt reinnoite periodic pentru a mentine puterea
criptografica pe termen lung.

o Referinta politica:

o Politica privind probele temporale este definita in PSPPS OID:
1.3.6.1.4.1.47898.10.1 si mentionata n continuare in Politica privind formatul
probelor OID: 1.3.6.1.4.1.47898.10.4.

5.3 Politica criptografica

CERT DIGITAL QPS aplica o politica criptografica stricta, aliniata la ETSI TS 119 312 (Suite
criptografice).

¢ Identificator de politica: OID: 1.3.6.1.4.1.47898.10.3
¢ Functii hash acceptate:

o SHA-256 (minim) — implicit in prezent

o SHA-384, SHA-512 — acceptate pentru utilizare cu grad ridicat de siguranta
¢ Algoritmi de semnatura acceptati:

o RSA 23072 biti

o ECDSA cu curbe P-256, P-384, P-521

o EdDSA (Ed25519, Ed448) acolo unde este acceptat
e Algoritmi de semnatura cu marcaj temporal:

o Lafel ca maisus, limitat la algoritmii acceptati de QTSA selectat.
e Praguri de reinnoire criptografica:

o Algoritmi hash reinnoiti cu cel putin 5 ani Thainte de data cunoscuta a
coliziunii/slabiciunii.

o Algoritmi de semnatura reinnoiti cu cel putin 3 ani Thainte de sfarsitul duratei de
viata recomandate.

Toate operatiunile criptografice din cadrul serviciului (inclusiv semnarea probelor si operatiunile
HSM) fac referire la acest OID al politicii criptografice in inregistrarile de audit si metadatele
probelor.
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5.4 Politica de reinnoire

Serviciul de conservare implementeaza o strategie de reinnoire proactiva pentru a asigura
securitatea pe termen lung a semnaturilor si sigiliilor conservate.

e Monitorizare: Algoritmii sunt monitorizati continuu in raport cu actualizarile ETSI TS 119
312, recomandarile NIST si orientarile ENISA.

¢ Intervale de reinnoire:

o Lanturile de dovezi (ERS) sunt reinnoite la fiecare X ani [de definit contractual]
sau mai devreme, daca sunt identificate vulnerabilitati criptografice.

o Timestamp-urile de arhivare AdES-LTA sunt reinnoite periodic pentru a mentine

valabilitatea.
e Proces:
1. Se verifica validitatea lantului de dovezi.
2. Se construieste un nou arbore hash utilizand algoritmi actualizati.
3. Obtinerea de noi timestamp-uri de la QTSA.
4, Dovezile actualizate sunt atasate la Containerul de obiecte de conservare (POC).

o Referinta politica: Fiecare actiune de refnnoire este inregistrata cu referire la OID-ul
politicii de criptare (1.3.6.1.4.1.47898.10.3).

5.5 Politica de validare
o Identificator de politica: OID: 1.3.6.1.4.1.47898.10.2.1

o Domeniu de aplicare: Se aplica tuturor semnaturilor si sigiliilor la momentul introducerii.

e Baza: Derivata din ETSI EN 319 102-1 (validarea semnaturilor AdES) si ETSI TS 119
441/442.

e Aplicare: Asigura ca numai semnaturile/stampilele valabile la momentul preluarii sunt
pastrate. Semnaturile nevalide sunt respinse cu un raport de validare detaliat.
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5.6 Publicarea politicii

e PSPPS(OID:1.3.6.1.4.1.47898.10.1) si toate OID-urile politicilor subordonate sunt
publicate:

o Inacest document (disponibil public).
o Pesite-ul oficial CERT DIGITAL QPS.
o Inrapoartele de audit, acolo unde este cazul.

¢ Politicile sunt actualizate periodic, modificarile fiind inregistrate in Istoricul modificarilor
(Anexa C).

PSPPS si toate OID-urile de politica sunt publicate in depozitul CERT DIGITAL QPS:
https://certdigital.ro/repository

6. Practici de serviciu

6.1 Prezentare generala

Practicile operationale ale CERT DIGITAL QPS sunt concepute pentru a se asigura ca toate
activitatile de conservare sunt:

o efectuate in mod sigur si consecvent,

e Usor de urmarit si verificat,

e Tn conformitate cu PSPPS (OID: 1.3.6.1.4.1.47898.10.1),

e Executatein conformitate cu profilurile de conservare definite (WOS/WST/WTS).

Aceste practici se aplica tuturor fazelor operationale, de la ingestie la refnnoirea probelor,
recuperare si eventuala stergere.

6.2 Introducerea obiectelor de conservare

e Trimitere:

o Abonatii trimit obiecte de conservare (semnaturi, sigilii sau date cu metadate
asociate) prin intermediul interfetei PreservePO.

o Fiecare trimitere specifica OID-ul profilului dorit (de exemplu, WST -
1.3.6.1.4.1.47898.10.1.2).
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Validare:

o Obiectele trimise sunt validate in conformitate cu OID-ul politicii de validare:
1.3.6.1.4.1.47898.10.2.1.

o Obiectele nevalide sunt respinse cu un raport de validare detaliat.
Prelucrare:

o Daca este valid, sistemul colecteaza toate datele de validare necesare (certificate,
CRL-uri, OCSP).

o Dovezile de conservare sunt generate in conformitate cu politica privind
formatul dovezilor OID: 1.3.6.1.4.1.47898.10.4.

Confirmare:
o Se creeaza un container de obiecte de conservare (POC).

o Returnat abonatului (WOS/WTS) sau stocat in siguranta (WST).

6.3 Generarea dovezilor

Dovezi bazate pe ERS (RFC 4998/6283):

o Arborii hash sunt calculati pe baza obiectului de conservare si a datelor de
validare asociate.

o Ancorate de timestamp-uri calificate (EN 319 421/422).
Augmentare AdES-LTA:

o Marcaje temporale de arhivare si date de validare incorporate in containerul de
semnaturi original (de exemplu, PAdES-LTA).

Semnarea dovezilor:
o Toate dovezile sunt legate criptografic si semnate folosind chei protejate HSM.

o Operatiunile sunt conforme cu politica de criptare OID: 1.3.6.1.4.1.47898.10.3.

6.4 Reinnoirea dovezilor

Declansare:
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o Reinnoirea este programata in mod proactiv Tnainte de sfarsitul duratei de viata a
algoritmilor, conform Politicii de criptare OID.

o Reinnoirea poate fi declansata si de alerte de supraveghere (de exemplu,
actualizari criptografice ENISA).

e Proces
1. Dovezile existente sunt validate.
2. Se genereaza noi arbori hash sau timestamp-uri de arhivare utilizand algoritmi
actualizati.
3. Se adauga o noud marca temporala calificata.
4, Dovezile refnnoite sunt stocate Tn POC actualizat.

o Auditabilitate:
o Fiecare actiune de reinnoire este inregistrata si legata de OID-urile aplicate.

o Urmarirea refnnoirii este disponibila prin intermediul interfetei RetrieveTrace.

6.5 Recuperarea dovezilor
¢ RetrievePO/RetrievePOC:

o Abonatii si partile interesate pot solicita recuperarea obiectelor de conservare
complete sau a containerelor de dovezi.

o Obiectul returnat include referinte la OID-urile profilului si politicii.
e ValidateEvidence:
o Permite verificarea la cerere a probelor.

o Returneaza starea de validare (TOTAL-PASSED, FAILED, INDETERMINATE) in
conformitate cu ETSI EN 319 102-1.

o Rapoartele de validare fac referire explicita la OID-ul politicii de validare aplicate.

6.6 Stergerea obiectelor de conservare

e WST:
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o Obiectele de conservare sunt sterse numai dupa expirarea perioadei de pastrare
contractuale sau la cererea abonatului.

o Stergerea se efectueaza in conditii de siguranta (stergere in mai multe etape sau
stergere criptografica).

o Obiectele sunt sterse automat dupa livrarea cu succes a probelor.

o Nueste necesara stergerea, deoarece datele nu sunt niciodata stocate de CERT
DIGITAL QPS.

Toate stergerile sunt inregistrate, inclusiv referintele la OID-urile afectate.

6.7 Inregistrarea ci urmele de audit

o fnregistrarea evenimentelor:

o Toate evenimentele cheie (preluare, validare, generare de dovezi, reinnoire,
stergere) sunt inregistrate.

o Jurnalele includ OID-ul profilului si politicile aplicate.
e Piste de audit:
o Jurnalele sunt protejate impotriva modificarilor (stocare WORM).

o Sunt pastrate timp de minimum 10 ani, cu posibilitate de prelungire in
conformitate cu legislatia nationala.

e Accesul la jurnale:

o Auditorii autorizati si organismele de supraveghere pot solicita jurnalele ciclului
de viata prin intermediul API-ului RetrieveTrace.

6.8 Gestionarea incidentelor

o Detectare si raspuns:

o Sistemele de monitorizare a securitatii detecteaza anomalii in functionarea
serviciului.
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o Incidentele sunt clasificate (minore/majore/critice) si escaladate in consecinta.
e Raportare:

o Incidentele cuimpact potential asupra dovezilor de conservare sunt raportate
organismului de supraveghere in conformitate cu obligatiile eIDAS.

o Abonatii sunt notificati daca obiectele lor de conservare pot fi afectate.
e Actiuni post-incident:

o Analiza cauzelor principale efectuata.

o Seimplementeaza masuri de atenuare.

o Inregistrarile din jurnalul de audit sunt pastrate pentru verificare independents.

6.9 Continuitatea activitatii in operatiuni

¢ Recuperare in caz de dezastru:
o Serviciile de generare a probelor pot fi restabilite in termen de 4 ore (RTO).

o Integritatea probelor este garantata prin stocarea replicata in afara
amplasamentului (WST/WTS).

e QTSA derezerva:

o Daca QTSA-ul principal nu este disponibil, se utilizeaza un QTSA secundar
conform cu EN 319 421/422.

e Testare periodica:
o Planurile de continuitate a activitatii sunt testate cel putin o data pe an.

o Rezultatele testelor sunt documentate si revizuite de catre conducere.
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7. Roluri ¢i responsabilitati

7.1 Prezentare generala

Serviciul de conservare CERT DIGITAL QPS implica multiple roluri si parti interesate, fiecare cu

responsabilitati distincte. Definirea clara a rolurilor asigura transparenta, responsabilitatea si
conformitatea cu eIDAS si ETSI TS 119 511.

Rolurile principale sunt:

Furnizor calificat de servicii de incredere (QTSP): CERT DIGITAL QPS
Abonati (entitati care utilizeaza serviciul)
Parti care se bazeaza pe servicii (verificatori de dovezi)

Furnizori externi (de exemplu, autoritati de marcare temporala)

7.2 Furnizor calificat de servicii de incredere (QTSP)

QTSP, care opereaza sub identitatea CERT DIGITAL QPS, este responsabil din punct de vedere
legal pentru serviciul de conservare calificat.

Responsabilitati

Operarea serviciului de conservare in conformitate cu:
o PSPPS OID:1.3.6.1.4.1.47898.10.1
o OID-urile profilului aplicabil (WOS/WST/WTS)
Asigurarea conformitatii cu standardele elDAS si ETSI.

Mentinerea securitatii fizice, logice si organizationale, astfel cum este descris in capitolul
4.

Gestionati cheile criptografice in HSM, urmand politica de criptare OID:
1.3.6.1.4.1.47898.10.3.

Oferiti acces la dovezile de conservare si la rezultatele validarii prin intermediul API-
urilor definite.

Monitorizati algoritmii si declansati reinnoirea la timp a dovezilor.

Pastrati jurnalele de audit si asigurati trasabilitatea ciclului de viata prin API-ul
RetrieveTrace.
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¢ Notificati autoritatile de supraveghere si abonatii afectati in cazul incidentelor care
afecteaza integritatea dovezilor.

e Publicati toate politicile de servicii relevante la https://certdigital.ro/repository.

7.3 Abonati

Abonatii sunt persoane fizice sau juridice care transmit semnaturi, sigilii sau date catre serviciul
de conservare CERT DIGITAL QPS.

Responsabilitati
o Utilizarea serviciului in conformitate cu contractele, politicile si standardele aplicabile.

¢ Trimiteti obiectele de conservare in formate acceptate si aliniate cu OID-ul politicii de
criptare.

e Asigurarea faptului ca semnaturile/stampilele trimise erau valabile la momentul
introducerii.

e Protejarea dovezilor de conservare returnate in conformitate cu profilurile WOS/WTS.

¢ Notificati QTSP in cazul in care exista suspiciuni de compromitere a datelor trimise sau a
credentialelor aferente.

e Acceptatifaptul ca semnaturile/stampilele nevalide nu pot fi ,,reparate” prin conservare.

7.4 Partide incredere

Partile care se bazeaza sunt persoane fizice sau juridice care se bazeaza pe dovezile de
conservare furnizate de CERT DIGITAL QPS pentru a verifica validitatea pe termen lung a
semnaturilor si sigiliilor.

Responsabilitati
o Verificarea dovezilor utilizand proceduri standard de validare (ETSI EN 319 102-1).

e Asigurati-va ca utilizeaza instrumente de validare actualizate, capabile sa interpreteze
formatele dovezilor de conservare.

e Sdiain considerare OID-ul politicii de validare aplicate in evaluarile lor.

o Acceptarea faptului ca raspunderea CERT DIGITAL QPS este limitata la domeniul de
aplicare definit in capitolul 9 (Raspundere si aspecte juridice).
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7.5 Furnizori externi

CERT DIGITAL QPS poate apela la furnizori externi pentru servicii de incredere specifice, in

special:
e Autoritati calificate de marcare temporala (QTSA):
o Furnizeaza marcaje temporale calificate (RFC 3161, EN 319 422).
o Trebuie sa fie incluse in Lista de incredere a UE.
o Marcajele temporale constituie piatra de temelie a dovezilor de conservare.
¢ Furnizori de servicii de validare (optional):

o Daca se utilizeaza servicii de validare externe (conforme cu ETSI TS 119 441/442),
rezultatele acestora sunt integrate in dovezile de conservare.

Responsabilitatile furnizorilor externi:
¢ Safunctioneze in conformitate cu elDAS si standardele ETSI relevante.
e Garantarea integritatii si disponibilitatii serviciilor lor.

¢ Ofera garantii contractuale catre CERT DIGITAL QPS in ceea ce priveste raspunderea si

continuitatea.

7.6 Autoritatea de supraveghere

Autoritatea de supraveghere este organismul national desemnat in temeiul eIDAS pentru a
supraveghea furnizorii de servicii de incredere calificati.

Responsabilitati
e Evalueaza conformitatea CERT DIGITAL QPS prin audituri periodice (EN 319 403).

e Asigurarea ca CERT DIGITAL QPS este corectinclus in Lista de incredere a UE ca furnizor

de servicii de conservare calificate.

e Luarea de masuri corective in caz de neconformitate.
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7.7 Rezumatul rolurilor ¢i asocierilor OID

Rol Responsabilitati cheie OID-uri relevante
PSPPS OID:
Operarea serviciului, gestionarea politicii 1.3.6.1.4.1.47898.10.1
QTSP (CERT de criptare, generarea si reinnoirea Politica de criptare OID:
DIGITAL QPS) dovezilor, asigurarea conformitatii, 1.3.6.1.4.1.47898.10.3
publicarea politicilor Politica privind formatul dovezilor

OID:1.3.6.1.4.1.47898.10.4

Trimiteti semnaturi/sigilii valide, protejati
Abonat dovezile (WOS/WTS), respectati formatele
si regulile de criptare

OID-uri profiluri de conservare:
1.1 (WO0S), .1.2 (WST), .1.3 (WTS)

Verificati dovezile, interpretati politicile de . i
Partea care se . ] ] Politica de validare OID:
. validare, acceptati domeniul de
bazeaza ) L 1.3.6.1.4.1.47898.10.2.1
aplicare/limitari

L. . Furnizeaza servicii QTSA si servicii Conectati indirect prin
Furnizori externi . . . .
optionale de validare timestamp-uri (EN 319 421/422)
Autoritatea de . .. . . Inregistrare in lista de incredere a
Auditeaza si supravegheaza conformitatea
supraveghere UE (PSES/Q)

8. Obligatii

8.1 Prezentare generala

Aceasta sectiune defineste obligatiile tuturor partilor implicate in serviciul de conservare CERT
DIGITAL QPS.
Obligatiile asigura functionarea fiabila a serviciului si distribuirea clara a responsabilitatilor intre:

e QTSP (CERT DIGITAL QPS)

e Abonati
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8.2 Obligatiile QTSP (CERT DIGITAL QPS)

Furnizorul de servicii de incredere calificat, care opereaza sub CERT DIGITAL QPS, are
urmatoarele obligatii:

e Conformitate si functionare
o Saopereze serviciul de conservare in conformitate cu:
= PSPPSOID: 1.3.6.1.4.1.47898.10.1
*  OID-uri profil de conservare: WOS (.1.1), WST (.1.2), WTS (.1.3)
*= OID pentru politica de criptare: 1.3.6.1.4.1.47898.10.3
* OID pentru politica de validare: 1.3.6.1.4.1.47898.10.2.1
o Mentinerea conformitatii cu Regulamentul elDAS si standardele ETSI.
o Securitate
o Protejarea tuturor materialelor criptografice sensibile in HSM-uri certificate.

......

o Mentinerea securitatii fizice, logice si organizationale, astfel cum se prevede in
capitolul 4.

o Asigurarea integritatii si confidentialitatii datelor abonatilor.
« Disponibilitatea serviciilor

o Asigurati accesul continuu si fiabil la serviciile de conservare (24/7).

o Mentineti o disponibilitate ridicata prin masuri de redundanta si continuitate.
e Conservare si reinnoire

o Validati toate semnaturile/stampilele la preluare in conformitate cu politica de
validare declarata.

o Asigurarea reinnoirii la timp a dovezilor pe baza politicii criptografice.
e Transparenta si publicare

o Publicati PSPPS si politicile de servicii conexe la https://certdigital.ro/repository.

o Faceti publica lista OID-urilor si politicilor acceptate.

o Notificare si gestionarea incidentelor
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o Notificati abonatii si autoritatile de supraveghere cu privire la orice incident care
afecteaza dovezile de conservare.

o Furnizati masuri de atenuare si recuperare.

8.3 Obligatiile abonatilor

Abonatii care utilizeaza serviciul CERT DIGITAL QPS au urmatoarele obligatii:
o Utilizare corecta

o Satrimita obiectele de conservare in formate acceptate si conforme cu OID-ul
politicii de criptare.

o Saspecifice in mod clar profilul de conservare (WOS/WST/WTS) care trebuie
aplicat.

o Asigurarea ca semnaturile/stampilele erau valabile la momentul introducerii.
¢ Gestionarea probelor

o Inprofilurile WOS si WTS, pastrati probele de conservare si datele asociate dup3
recuperare.

o Pastrati probele pe durata necesitatii legale sau comerciale.
e Acuratete si integritate

o Furnizati metadate si informatii corecte Tn momentul trimiterii.

o Abtineti-va de la trimiterea de date frauduloase, corupte sau rau intentionate.
e Notificare

o Informatiimediat QTSP daca exista suspiciuni ca probele sau acreditarile aferente
au fost compromise.

e Respectarea contractului

o Respectati termenii contractuali ai serviciului, inclusiv limitarile de raspundere si
cerintele tehnice.
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8.4 Obligatiile partilor care se bazeaza pe certificat
Partile care se bazeaza pe dovezile de conservare generate de CERT DIGITAL QPS sunt obligate
sa:

¢ Verificarea dovezilor

o Validati dovezile de conservare utilizand instrumente conforme cu ETSI EN 319
102-1.

o Verifice politica de validare OID aplicata (de exemplu, 1.3.6.1.4.1.47898.10.2.1).

¢ Interpretare

o Interpreteze rapoartele de validare in contextul politicilor si OID-urilor declarate.

o Acceptatifaptul ca raspunderea CERT DIGITAL QPS este limitata, astfel cum se

descrie in capitolul 9.
e Limitari
o Recunoasteti ca serviciul de conservare garanteaza valabilitatea pe termen lung
numai pentru semnaturile/stampilele care erau valabile la momentul

introducerii.

8.5 Obligatiile furnizorilor externi

Furnizorii externi care sustin CERT DIGITAL QPS (de exemplu, QTSA, servicii de validare externe)

sunt obligati sa:
e Autoritatea de marcare temporala (QTSA):

o Furnizeze marcaje temporale calificate in conformitate cu EN 319 421/422.

o Asigure disponibilitatea si fiabilitatea continua a serviciilor de marcare

temporala.

o Mentinerea inscrierii pe lista de incredere a UE.

¢ Furnizori de servicii de validare (daca este cazul):

o Furnizeaza rezultate de validare in conformitate cu ETSI TS 119 441/442.
o Garantatiintegritatea si autenticitatea raspunsurilor de validare.

e Angajamente contractuale:
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o Mentinerea acordurilor privind nivelul serviciilor cu CERT DIGITAL QPS, care
acopera fiabilitatea, securitatea si raspunderea.

8.6 Rezumatul obligatiilor

Rol Obligatii Referinte OID

o o . PSPPSOID .10.1, Profil OID
Operarea serviciului in conditii de sigurants, . i
QTSP (CERT ] e ] .10.1.1-.1.3, Politica de criptare
asigurarea conformitatii, reinnoirea dovezilor, . .
DIGITAL QPS) ] L . o 0OI1D .10.3, Politica de validare OID
publicarea politicilor, notificarea incidentelor 1021

Trimiteti semnaturi valide, utilizati profiluri
Abonati corecte, protejati dovezile (WOS/WTS),
notificati compromiterile

OID-uri profil .10.1.1-.1.3, OID
politica de criptare .10.3

Parti de Verifica dovezile, interpreteaza rezultatele OID pentru politica de validare
incredere validarii, accepta limitele de raspundere .10.2.1
Furnizori Furnizeaza marcaje temporale calificate si Referinta indirecta la politicile
urnizori
terni rezultate optionale de validare, mentin privind marcajele temporale (EN
externi
conformitatea cu standardele ETSI 319421/422)

9. Raspundere ci aspecte juridice

9.1 Prezentare generala

Scopul acestei sectiuni este de a stabili intinderea raspunderii furnizorului de servicii de
incredere calificate (QTSP), precum si limitarile aplicabile abonatilor, partilor care se bazeaza pe
servicii si furnizorilor externi.

Cadrul de raspundere este aliniat la Regulamentul (UE) 910/2014 (elDAS), in special la
articolele 13, 19 si 34, si la cerintele ETSI TS 119 511.
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9.2 Raspunderea QTSP (CERT DIGITAL QPS)

Tn calitate de furnizor calificat de servicii de incredere, CERT DIGITAL QPS isi recunoaste
raspunderea astfel cum este definita la articolul 13 din elDAS:

e Obligatii privind serviciile de conservare:

o CERT DIGITAL QPS este responsabil pentru asigurarea faptului ca dovezile de
conservare sunt generate, stocate (daca este cazul), reinnoite si livrate in
conformitate cu prezentul PSPPS (OID: 1.3.6.1.4.1.47898.10.1).

o Raspunderea se aplica numai in cazul in care abonatii au respectat obligatiile
definite Tn capitolul 8.

¢ Integritatea dovezilor:

o CERT DIGITAL QPS garanteaza ca dovezile emise in conformitate cu profilurile sale
de servicii (WOS/WST/WTS) sunt intacte si corect legate de obiectul conservat.

o Dovezile de pastrare includ referinte explicite la OID-urile profilului aplicat pentru
trasabilitate.

¢ Disponibilitate:

o CERT DIGITAL QPS este responsabil pentru asigurarea disponibilitatii serviciului in
conformitate cu acordurile contractuale privind nivelul de servicii (SLA).

¢ Reinnoire:

o CERT DIGITAL QPS este responsabil pentru efectuarea refnnoirilor in timp util, in
conformitate cu OID-ul politicii de criptare: 1.3.6.1.4.1.47898.10.3.

e Publicare:

o CERT DIGITAL QPS se asigura ca PSPPS, politicile de conservare si informatiile
privind starea serviciilor sunt publicate pe https://certdigital.ro/repository.

9.3 Limitarea raspunderii

CERT DIGITAL QPS isi limiteaza raspunderea in urmatoarele conditii:
e Semnaturi nevalide la preluare:

o Raspunderea nu se extinde la semnaturile sau sigiliile care erau nevalide la
momentul preludrii, chiar daca au fost conservate ulterior.
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Utilizarea necorespunzatoare a dovezilor:

o Raspunderea nu acopera utilizarea necorespunzatoare a probelor de pastrare,

inclusiv interpretarea eronata de catre partile care se bazeaza pe acestea sau

modificarea de cdtre abonati.

Dependente externe:

o Raspunderea este limitata pentru defectiunile cauzate de furnizori externi (de

exemplu, intreruperea functionarii QTSA), cu conditia ca furnizorii redundanti sa

fi fost disponibili.

Forta majora:

o CERT DIGITAL QPS nu este raspunzator pentru defectiunile serviciului cauzate de

evenimente care nu pot fi controlate in mod rezonabil (de exemplu, dezastre

naturale, atacuri cibernetice la scara larga).

Limitari ale profilului WOS:

o In conformitate cu profilul WOS (OID: 1.3.6.1.4.1.47898.10.1.1), CERT DIGITAL
QPS nu este raspunzator pentru pastrarea pe termen lung a probelor, deoarece

acestea sunt livrate si gestionate de abonat.

9.4 Raspunderea abonatilor

Abonatii sunt responsabili pentru:
e Trimiterea numai a semnaturilor/stampilelor valide in momentul introducerii.
e Pastrarea dovezilor de conservare atunci cand se utilizeaza profiluri WOS/WTS.

e Furnizarea de informatii exacte Tn momentul depunerii.

o Utilizarea abuziva sau pierderea dovezilor de conservare aflate sub controlul lor.

9.5 Raspunderea partilor care se bazeaza pe informatii

Partile care se bazeaza sunt responsabile pentru:
o Validarea corespunzatoare a dovezilor in conformitate cu ETSI EN 319 102-1.

e Interpretarea corecta a OID-urilor aplicate si a politicilor de validare.
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e Acceptarea limitarilor serviciului de conservare, astfel cum sunt definite in prezentul
PSPPS.

9.6 Raspunderea furnizorilor externi

Furnizorii externi (de exemplu, QTSA, furnizorii de servicii de validare) sunt responsabili pentru
integritatea si disponibilitatea serviciilor lor respective, in conformitate cu acordurile
contractuale incheiate cu CERT DIGITAL QPS.

CERT DIGITAL QPS poate transfera anumite riscuri catre furnizorii externi prin contracte si SLA-
uri cu caracter juridic obligatoriu.

9.7 Solutionarea litigiilor

¢ Procedura:

o Litigiile dintre CERT DIGITAL QPS si abonati sau partile care se bazeaza pe servicii
trebuie solutionate prin negocieri de buna credinta.

o Daca nu se rezolva, litigiile vor fi supuse arbitrajului sau medierii, astfel cum se
defineste Tn acordurile contractuale.

o Escaladare:

o Incazul litigiilor de natura reglementar3, autoritatea de supraveghere poate
interveni in conformitate cu legislatia nationala de punere in aplicare a elDAS.

9.8 Legislatia aplicabila ci jurisdictia

e Prezentul PSPPS si toate acordurile contractuale reglementate de acesta vor fi supuse
legislatiei din Romania, ca tara de stabilire a CERT DIGITAL QPS.

¢ Instantele competente din Bucuresti, Romania, vor avea jurisdictie asupra litigiilor, cu
exceptia cazuluiin care legislatia UE prevede altfel.

e Recunoastereatransfrontaliera respecta recunoasterea reciproca elDAS a serviciilor de
incredere calificate in toate statele membre ale UE.
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9.9 Matricea rezumativa a raspunderii

Acoperirea . .
Parte . . Excluderi Referinte OID
raspunderii

PSPPS OID .10.1,

QTSP (CERT Integritatea probelor, Semnaturinevalide la introducere, o
Profiluri OID .10.1.1—

DIGITAL generarea corecta, utilizare necorespunzatoare de .
. i . . .1.3, Politica de
QPS) reinnoirea, publicarea catre abonat, forta majora .
criptare OID .10.3
Trimitere valida a Intrare nevalida, ] ]
] i » . OID-uri profil .10.1.1—

Abonat datelor, protejarea pierderea/utilizarea abuziva a 13

dovezilor dovezilor o
Partea de Validarea corecta a Interpretare eronata, ignorarea Politica de validare
incredere dovezilor politicilor OID 01D .10.2.1

L. Acuratetea marcajelor _. .
Furnizori Timpul de nefunctionare a Legat de EN 319
. temporale, rezultatele o

externi lidrii serviciului peste SLA 421/422,441/442

validarii

10. Audit ¢i conformitate

10.1 Prezentare generala

Serviciul CERT DIGITAL QPS este supus unor evaluari periodice de conformitate pentru a
demonstra conformitatea cu:

¢ Regulamentul (UE) nr.910/2014 (elDAS)

e ETSIEN 319 401 (Cerinte generale de politica)

e ETSITS 119 511 (Politica de conservare si cerinte de securitate)
e ETSITS 119 512 (Protocoale de conservare)

e ETSITS 119 312 (Suite criptografice)
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Conformitatea este evaluata in mod independent de un organism de evaluare a conformitatii
(CAB) in conformitate cu ETSI EN 319 403-1.

10.2 Procesul de evaluare a conformitatii
o Frecventa:

o Evaluarile complete ale conformitatii sunt efectuate cel putin o data la 24 de luni,
in conformitate cu cerintele elDAS.

o Auditurile de supraveghere interimare pot fi efectuate anual sau conform
mandatului autoritatii de supraveghere.

¢ Domeniu de aplicare
o Verificarea conformitatii cu PSPPS OID 1.3.6.1.4.1.47898.10.1.
o Evaluarea practicilor operationale (capitolele 6-8).

o Inspectia controalelor criptografice in conformitate cu politica criptografica OID
1.3.6.1.4.1.47898.10.3.

o Confirmarea utilizarii serviciilor de marcare temporala calificate (EN 319
421/422).

o Verificarea referintelor OID in dovezi, rapoarte si jurnale.
e Rezultate:
o Unraport oficial de evaluare a conformitatii (CAR) emis de CAB.

o Transmiterea CAR catre autoritatea de supraveghere.

10.3 Supravegherea autoritatii de supraveghere

o Autoritatea nationala de supraveghere desemnata in temeiul eIDAS supravegheaza CERT
DIGITAL QPS.

e Autoritatea de supraveghere:
o Examineaza rapoartele de evaluare a conformitatii.

o Mentine CERT DIGITAL QPS pe lista de incredere a UE (TL) ca serviciu de
conservare calificat.
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o Poate efectua audituri extraordinare in cazul incidentelor, reclamatiilor sau
modificarilor legislative.

e Intrarein lista de incredere:
o Identificator tip serviciu: http://uri.etsi.org/TrstSvc/Svctype/PSES/Q
o Calificatori:
= ForSignatures

= Pentru sigilii

10.4 Monitorizarea conformitatii interne

CERT DIGITAL QPS mentine un program intern de conformitate care include:

Audituri interne periodice:

o Cel putin o data pe an, acoperind securitatea operationala, fluxurile de lucru de
conservare si refnnoirea probelor.

Gestionarea vulnerabilitatilor:

o Monitorizarea continua a starii algoritmului criptografic (conform ETSI TS 119
312).

o Actualizari prompte ale politicii de criptare OID: 1.3.6.1.4.1.47898.10.3 atunci
cand sunt necesare modificari.

Gestionarea politicilor:

o Toate actualizarile PSPPS si ale politicilor subordonate sunt urmarite in istoricul
versiunilor (anexa).

o Politicile revizuite sunt publicate la adresa https://certdigital.ro/repository.

Instruire si constientizare:

o Toate rolurile de incredere beneficiaza de instruire anuala in materie de
conformitate si securitate.

10.5 Raportarea incidentelor Conformitate

e Obligatii eIDAS:

Pagina47 /


http://uri.etsi.org/TrstSvc/Svctype/PSES/Q
https://ca.certdigital.ro/repository?utm_source=chatgpt.com

SERVICIU DE CONSERVARE CALIFICAT CERT DIGITAL

[] ceErT DIGITAL " "
nrIneeT S DECLARATII DE POLITICA SI PRACTICA

o CERT DIGITAL QPS respecta articolul 19 alineatul (2) din eIDAS, care impune
notificarea incidentelor catre autoritatile de supraveghere fara intarzieri
nejustificate.

¢ Notificarea abonatilor:

o Abonatii sunt notificati cu privire la orice incident care poate afecta validitatea
sau disponibilitatea dovezilor lor.

¢ Comunicarea catre partile care se bazeaza pe dovezi:

o Incazul incidentelor cu impact sistemic, pot fi publicate declaratii publice la
adresa URL a depozitului.

10.6 Tmbunatatire continud

o CERT DIGITAL QPS adopta o abordare bazata pe riscuri in ceea ce priveste
conformitatea.

¢ Lectiile invatate din incidente, audituri si feedback-ul de supraveghere sunt utilizate
pentru a imbunatati:

o Controalele de securitate
o Practicilor operationale

o Politicile si procedurile

10.7 Rezumatul conformitatii

Audit / Supraveghere

Domeniu Frecventa Referinta
Actor

Organismul de ) ) )
Audit extern de conformitate vs. Lafiecare 24 de
evaluare a ETSI EN 319 403-1

e ETSI/elDAS luni
conformitatii (CAB)

. Includereain lista de incredere, ) .
Autoritatea de . Continuu+dupa elDASArt. 17, 19,
supravegherea reglementara, .
supraveghere o . necesitati 20
audituri extraordinare
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Audit / Supraveghere

Domeniu Frecventa Referinta

Actor

conformitate operationale, actualizari anuala + continua Politica de criptare
criptografice, instruire OID .10.3

11. Specificatii tehnice

11.1 Prezentare generala

Aceasta sectiune descrie specificatiile tehnice aplicate de CERT DIGITAL QPS in furnizarea

serviciului sau de conservare calificata. Aceasta include:
¢ Formate de semnatura si sigiliu acceptate,

Formate de dovezi acceptate,

e Algoritmi criptografici acceptati,
e Formate de containere pentru obiecte de conservare,
e Legaturi de protocol de serviciu,

e Utilizarea OID-urilor in fluxurile de lucru tehnice.

11.2 Formate de semnatura ci sigiliu acceptate

CERT DIGITAL QPS accepta pastrarea urmatoarelor formate de semnaturi electronice avansate
(AdES), astfel cum sunt definite de standardele ETSI:

e CAdES (CMS Advanced Electronic Signatures) — ETSI EN 319 122-1
¢ XAdES (semnaturi electronice avansate XML) — ETSI EN 319 132-1
o PAdES (semnaturi electronice avansate PDF) — ETSI EN 319 142-1

e ASIiC (Containere de semnaturi asociate) — ETSI EN 319 162-1

Conservarea se aplica atat semnaturilor, cat si sigiliilor create in conformitate cu cerintele
elDAS
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11.3 Formate de dovezi acceptate

Probele de conservare generate de CERT DIGITAL QPS sunt conforme cu:
o Sintaxa inregistrarii probelor (ERS) — RFC 4998
e XMLERS (Sintaxa inregistrarii probelor XML) — RFC 6283
e AdES-LTA Augmentation:
o PAdES-LTA (PDF)
o XAdES-A (XML)

o CAdES-A (CMS)

Alegerea formatului probelor este reglementata de Politica privind formatul probelor OID:

1.3.6.1.4.1.47898.10.4.

11.4 Algoritmi criptografici ¢i lungimi ale cheilor

Toate primitivele criptografice sunt conforme cu ETSI TS 119 312 (Suite criptografice).
o Identificator de politica: Politica de criptare OID: 1.3.6.1.4.1.47898.10.3
e Functii hash acceptate:

o SHA-256 (implicit)
o SHA-384
o SHA-512
e Algoritmi de semnatura digitala acceptati:
o RSA 22048 biti
o ECDSA (P-256, P-384, P-521)
o EdDSA (Ed25519, Ed448)
e Algoritmi simetrici acceptati (utilizare interna):
o AES-256 (criptare in repaus, suite de cifrare TLS)

e Algoritmi de semnatura cu marcaj temporal:
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o RSA/ECDSA/EADSA pentru functiile hash acceptate
e Reinnoire criptografica:

o Dovezireinnoite cu cel putin 3 ani Thainte de sfarsitul duratei de viata a
algoritmului.

11.5 Format obiect de conservare ¢i container

CERT DIGITAL QPS implementeaza containere de obiecte de conservare (POC) in conformitate cu
ETSITS 119 511 Anexa G.

Fiecare POC contine:

Obiectul de date conservat (sau rezumate aprobate Tn profilurile WOS),

Date de validare (certificate, CRL-uri, raspunsuri OCSP),

Dovezi de conservare (ERS sau AdES-LTA),

¢ Metadate care fac referire la politica aplicata si la OID-urile profilului.
Referinte OID in POC:

e PSPPSOID: 1.3.6.1.4.1.47898.10.1

¢ OID profil: unul dintre 1.3.6.1.4.1.47898.10.1.1 (WOS), .1.2 (WST), .1.3 (WTS)

e OID pentru politica de validare: 1.3.6.1.4.1.47898.10.2.1

e OID pentru politica de criptare: 1.3.6.1.4.1.47898.10.3

e Politica privind formatul probelor OID: 1.3.6.1.4.1.47898.10.4

11.6 Protocoale de servicii

Interfetele de servicii sunt conforme cu ETSI TS 119 512 (Protocoale de servicii de conservare).
e Legaturi acceptate:
o SOAP/XML (pentru sisteme vechi)
o REST/JSON (pentru integrari moderne)

e Operatiuni APl de baza:
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o Retrievelnfo - Returneaza metadatele serviciului, profilurile acceptate si OID-
urile

o PreservePO - Trimite obiectul pentru conservare (include referinta OID a
profilului)

o RetrievePO / RetrievePOC - Recupereaza obiectul conservat/containerul de
dovezi

o UpdatePOC - Declanseaza reinnoirea probelor

o ValidateEvidence - Valideaza probele conservate (returneaza raportul cu OID-ul
politicii de validare aplicate)

o DeletePO - Stergerea sigura a obiectelor (numai WST/WTS)

o RetrieveTrace - Recuperare jurnale de trasabilitate

11.7 Utilizarea OID-urilor in fluxurile de lucru tehnice

OID-urile sunt incorporate in toate fluxurile tehnice relevante pentru trasabilitate:
¢ Ingestie: Abonatul specifica profilul de conservare OID (.1.1/.1.2 /.1.3).
o Validare: Referinta rezultate Politica de validare OID (1.3.6.1.4.1.47898.10.2.1).

o Crearea probelor: Referinte metadate Politica privind formatul probelor OID
(1.3.6.1.4.1.47898.10.4).

o Aplicarea criptarii: Referinte la operatiuni HSM si de semnare Politica de criptare OID
(1.3.6.1.4.1.47898.10.3).

e Publicare: Toate OID-urile politicilor sunt documentate la
https://certdigital.ro/repository.

11.8 Constrangeri privind dimensiunea datelor ¢i performanta

« Dimensiunea maxima a obiectului de conservare (WST/WTS): [de definit; de exemplu,
500 MB]

o Dimensiunea maxima aprobata de WOS pentru rezumat: pana la 512 octeti per valoare
hash.

e Obiective de latenta:
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o PreservePO -> Dovezi returnate in < 5 secunde (95% din cazuri).

o ValidateEvidence = Raport returnat in < 3 secunde (95% din cazuri).

11.9 Interoperabilitate ¢i conformitate cu standardele

e Dovezile de conservare si POC-urile pot fi validate cu instrumente standard conforme cu
ETSI EN 319 102-1.

¢ Toate marcajele de timp sunt emise de TSA-uri calificate incluse in Lista de incredere a

UE.

¢ Obiectele de conservare pot fi exportate pentru migrarea intre sisteme.

11.10 Rezumatul specificatiilor tehnice

Domeniu

Formate de
semnatura

Formate de dovezi

Criptografie
Validare
Protocoale

Profiluri de
conservare

Referinta PSPPS

Standard / Referinta

CAdES, XAdES, PAdES, ASIiC

RFC 4998 (ERS), RFC 6283 (XMLERS),
AdES-LTA

ETSITS 119 312
EN 319 102-1, TS 119 441/442

ETSITS 119 512

TS 119 511 (WOS/WST/WTS)

TS 119511 84.3

OID Mapare

Politica privind formatele de dovezi
OID .10.4

Politica de criptare OID .10.3

Politica de validare OID .10.2.1

OID-uri profil .10.1.1-.1.3

OID PSPPS .10.1
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12. Anexe

12.1 Glosar

AdES (Semnatura electronica avansata): Un tip de semnatura electronica care respecta
cerintele Regulamentului UE 910/2014 (elDAS) si standardele ETSI, asigurand autenticitatea si
integritatea.

ASiC (Container de semnaturi asociate): Un format pentru gruparea datelor semnate si a
semnaturilor digitale asociate intr-un singur container.

CAdES (CMS Advanced Electronic Signatures): Un standard AdES pentru semnaturi bazate pe
CMS (Cryptographic Message Syntax).

CERT DIGITAL QPS: Furnizorul de servicii de incredere calificate (QTSP) care opereaza serviciul
de conservare calificat descris in prezentul PSPPS.

Crypto Policy OID: Un identificator de obiect care face referire la setul de algoritmi criptografici
si lungimi de chei acceptate de serviciu.

elDAS: Regulamentul (UE) nr. 910/2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna.

ERS (Evidence Record Syntax): un format definit in RFC 4998 pentru pastrarea semnaturilor
digitale prin inregistrari criptografice.

LTA (Long-Term Archival): Un profil al AdES care incorporeaza marcaje temporale si date de
validare pentru a asigura valabilitatea pe termen lung.

OID (Identificator de obiect): Un identificator unic la nivel global utilizat pentru a face referire la
politici, profiluri si specificatii tehnice.

PAdES (PDF Advanced Electronic Signatures): Un standard AdES pentru semnaturi bazate pe
PDF.

PO (Preservation Object): Obiectul de date original, semnatura sau sigiliul trimis pentru
conservare.

POC (Container obiect de conservare): Structura care incapsuleaza obiectul conservat, dovezile
si metadatele, inclusiv referintele la OID-uri.

PGD (Proof of Existence of Data): Un profil de conservare optional care dovedeste ca un anumit
obiect de date a existat la un moment dat.
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PSPPS (Declaratie privind politica si practicile serviciului de conservare): Prezentul document
care defineste politicile si practicile CERT DIGITAL QPS.

QTSA (Autoritate de marcare temporala calificata): Un furnizor de servicii de incredere care
emite marcaje temporale electronice calificate in conformitate cu elDAS.

QES (Semnatura electronica calificata): O semnatura electronica avansata creatd de un
dispozitiv calificat de creare a semnaturilor si bazata pe un certificat calificat.

QSeals (sigiliu electronic calificat): un sigiliu electronic avansat creat de un dispozitiv calificat de
creare a sigiliilor si bazat pe un certificat calificat.

TSL (lista de incredere): lista oficiala mentinuta de fiecare stat membru al UE, care contine
informatii despre QTSP-urile recunoscute si serviciile acestora.

WOS/WST/WTS: Modele de stocare pentru conservare definite de ETSI: fara stocare, cu stocare,
cu stocare temporara.

12.2 Referinte
Legislatie primara:
e Regulamentul (UE) nr.910/2014 (Regulamentul eIDAS)

Standarde ETSI:

ETSI EN 319 401 — Cerinte generale de politica pentru furnizorii de servicii de incredere
e ETSIEN 319 403-1 — Cerinte de evaluare a conformitatii

e ETSITS 119 511 — Cerinte de politica si securitate pentru serviciile de conservare

e ETSITS 119512 — Protocoale pentru servicii de conservare

e ETSITS 119 312 — Suite criptografice

e ETSIEN 319 421 — Cerinte de politica si securitate pentru autoritatile de marcare
temporala

e ETSIEN 319 422 — Protocoale si profiluri de marcare temporala

e ETSITS 119 441 — Cerinte de politica si securitate pentru serviciile de validare a
semnaturilor

e ETSITS 119 442 — Protocoale pentru servicii de validare a semnaturilor
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e ETSIEN 319 102-1 - Proceduri pentru validarea semnaturilor AdES
RFC:

RFC 4998 —Sintaxa inregistrarilor probatorii (ERS)

RFC 6283 — Sintaxa inregistrarii probelor XML (XMLERS)

RFC 3161 — Protocol de marcare temporala

Tndrumari suplimentare:
e Ghiduri criptografice ENISA

e NIST SP 800-131A — Orientari privind gestionarea cheilor criptografice

12.3 Informatii de contact

Organizatie: Centrul de Calcul S.A.

Forma juridica: Furnizor de servicii de incredere calificat in conformitate cu

Regulamentul (UE) 910/2014
Adresa: Strada Tudor Vladimirescu, nr. 17, Targu Jiu, Gorj Romania
URL-ul depozitului:  https://certdigital.ro/repository

E-mail: office@certdigital.ro

sediu@centruldecalcul.ro

Telefon: +40 3194 66

+40 253 214 767

Toate intrebarile referitoare la acest PSPPS trebuie adresate echipei de conformitate la datele de

contact de mai sus.
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