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Instalarea certificatului in BROWSER:

I') Instalarea certificatului in Internet Explorer
Dupa introducerea dispozitivului in portul USB certificatul dumneavoastra se va importa automat in

sistemul de operare. Browser-ul Internet Explorer utilizeaza modulul criptografic si certificatele instalate in
sistem fara a fi necesara importul acestora in browser. Puteti verifica acest lucru prin parcurgerea pasilor de mai
jos:

[J Deschideti Internet Explorer.
[J Din meniul efectuati click pe Tools si apoi pe Internet Options.

'] in fereastra care se deschide selectati tab-ul Content si apoi efectuati click pe butonul Certificates.

Internet Options E‘

| General | Security | Privacy | Content | Connections | Programs | Advanced |

| Content Advisor

5 R atingz help you contral the Internet content that can be
‘ @( viewed on this computer.

| Certificates

% Use certificates to pozitively identify vourzelf, certification
@l authorities, and publizhers.

[ Clear S5L State ] | Cerlificates. . J[ Publizhers. ..

Ferzonal information
B AutoComplete stores previous entries AutoComplate
ahd sugaests matches faor you,
Microzoft Profile Assistant stores your My Profile. .

perzonal information,

I 0] 4 ][ Cancel ] ] 1)

] In fereastra nou deschisa veti putea vizualiza in tab-ul Personal certificatul dumneavoastra importat in sistem.
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Intended purpose: [ <All= - ]

Personal | Qther People | Intermediate Certification Authorities | Trusted Root Certificatior| 1 | * |

Issued To Issued By Expiratio...  Friendly Mame

= Dragos-Viorel lonica  Cert Digital Qualified CA 4/28/2012°  <Nones

E

| mmport.. || Bxport.. || Remove Ady

Certificate intended purposes

Client Authentication, Secure Email, Smart Card Logon ]
I View ]

Learn more about certificates Close

Daca certificatul nu apare in fereastara de mai sus reporniti calculatorul cu token-ul introdus in portul
USB si urmati din nou pasii de la punctul 1.

II). Instalarea modulului criptografic in Mozilla Firefox

Spre deosebire de Internet Explorer care utilizeazd modulul instalat in sistem fara a efectua operatiunea
de import a acestuia in browser, in Mozilla Firefox modulul criptografic trebuie importat manual.
Pentru a importa modulul criptografic in browser-ul Mozilla Firefox este necesara parcurgerea pasilor de mai jos:

1. Deschideti Mozilla Firefox.

2. Din meniul principal selectati: Tools ->Options ->Advanced. In fereastra care se deschide selectati tab-ul
Security Devices.
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[lain Tabs Content  Applicatiocns  Privacy  Security

General | Metwrork | Update | EnCI}‘Ptm

~ Protocols

[#] Use 5L 3.0 [¥] Use TLS L0

- Certificates

When a server requests my personal certificate:

© Aok me evey time

) Select one automatically

Wiew Certificates l [_ﬂevocation Lists ] l Validaticn ] [Securit__\g Devices

[ ok || concel | [ Belp

3. In fereastra care se deschide veti putea incarca modulul criptografic eToken. Efectuati click pe butonul Load.

6'@@&&&%@33 =]

Security Modules and Devices Dretails Walue [ LogIn | |
alN55 Internal PKCS #11 Module : 3
Generic Crypto Services
Software Security Device
4Builtin Roots Module

Builtin Chject Token

Leg Qut |

. Enable EIPS
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4. In fereastra care se deschide editati numele modulului: eTPKCS!1 si efectuand click pe butonul Browse
selectati fisierul cu acelasi nume eTPKCS/1.dll din locatia C:\Windows\System32 si apoi efectuati click pe
butonul OK

& Load PKCS=11 Device = = ]
Enter the informiation for the module you want to add,

Module Mame eTPKCS1L.dll

Medule filename: | vs\System 32 eTPRCSIL. L

| ok || cence |

Pentru celelalte tipuri de dispozitive consultati tabelul de mai jos pentru a gasi numele fisierului PKCS11
COTESPUNZALOT: cevvennrennene (de completat cu dll-ul specific ).

5. In fereastra care se deschide efectuati click pe butonul OK pentru a confirma instalarea modulului criptografic.

Confirm ==

| Areyou surevou want to install this security module?
¥ Module Mame: eTPKCE11
Path: C:\Windows\Sy=tem32\eTPKCST. dil

L O |I Cancel ]

6. In fereastra care se deschide efectuati click pe butonul OK.

Alert ==

1 A new security miodule has been installed
s

III) Instalarea certificatului in Mozilla Firefox

Dupa instalarea modului criptografic in Mozilla Firefox, certificatul dvs. se va importa automat in store-ul Your
Certificates din Mozilla Firefox.

Puteti verifica acest lucru prin parcurgerea pasilor de mai jos:

1. Deschideti Mozilla Firefox.

2. Din meniul principal selectati: Tools -> Options -> Advanced si efectuati click pe butonul View Certificates.
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~ Protocols

[#] Usze 55L3.0 [¥] Uze TLS LD

- Certificates

When a server requests rmy personal certificate:

) Select one autematically @ Ask me every time

EVLEW Certificates 3

[_E,Evocatinr] Lists ] l Validaticn I [Securit_\: Devices

Ok

I [ Cancel I [

Helg

3. In fereastra care se deschide introduceti PIN-ul dispozitivului criptografic si apoi efectuati click pe butonul

OK.

Password Required
@ Please enter the master password for the eToken.

E (0] 3 ’ Cancel l

4. n fereastra care se deschide veti putea vizualiza in tab-ul Your Certificates certificatul dvs. importat in

Mozilla Firefox.

Atentie ! Nu stergeti certificatul dumneavoastra din store-ul Your Certificates din Mozilla

Firefox.

Atentie ! Prin stergerea certificatului dumneavo astra din store -ul Your Certificates din
Mo zilla Firefox, veti sterge si certificatul si cheile aferente acestuia de pe dispozitivul
dumneavoastra criptografic, fapt ce va duce la imposibilitatea de a genera semnatura electronic a

s 1 prin urmare va fi necesara achizitionarea unui nou
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IV. Instalarea certificatului autorititii CertDigital ROOT CA in Mozilla Firefox
Certificatul autoritatii CertDigital ROOT CA trebuie importat manual in browser-ul Mozilla Firefox
numai pentru versiunile mai vechi de 3.6.

Pentru aceasta parcurgeti pasii de mai jos:
1. Deschideti Mozilla Firefox.

2. Accesati link-ul http://

3. In fereastra care se deschide bifati cele trei check-box-uri (trust this CA to identify websites, Trust this CA to
identify email users, Trust this CA to identify software developers) si apoi efectuati click pe butonul OK.

Downloading Certificate

You have been asked o trust a new Certificate Authority {CA).

Do you wank Eo brust "Certificate Suthority (unnamed)” For the Following purposes?
Trust this 4 toidentify web sites,

Trust this & ko identify-email users.

Trust this A to identify software developers,

Before trusking this CA For any purpose, wou should examine its cerkificate and its policy and
procedures (if available),

Examine CA certificate

L (4 J [ Zancel




